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Afsnit 1:  Beskrivelse af Softveerket a.m.b.a.s ydelser i forbindelse med
drift af deres it-hostinglgsning Forsyning|Hosting samt
finans- og forbrugersystemet Forsyning|FOF samt generelle
it-kontroller

Formal

Hensigten med denne kontrolbeskrivelse er at tilkendegive over for alle, som har en relation til Softveerket, at an-
vendelse af informationer og informationssystemer er underkastet standarder og retningslinjer.

Softveerket gnsker at opretholde og Iebende udbygge et it-sikkerhedsniveau pa hgjde med de krav, som skitseres
i ISO 27002. Kravene skaerpes pa veldefinerede omrader, hvor der er specielle lovkrav, aftaleretslige forhold eller
evt. seerlig risiko (afdeekket ved en risikovurdering).

Fastholdelse og udbygning af et haijt sikkerhedsniveau er en veesentlig forudsaetning for, at Softveerket fremstar
troveerdig. For at fastholde Softveerket trovaerdighed skal det sikres, at information behandles med forngden for-
trolighed, og at der sker fuldsteendig, ngjagtig og rettidig behandling af godkendte transaktioner.

it-systemer og data betragtes, naest efter medarbejderne, som Softveerkets mest kritiske ressource. Der laegges
derfor veegt pa driftssikkerhed, sikkerhed, hgj kvalitet, overholdelse af lovgivningskrav, og pa at systemerne er
brugervenlige, dvs. uden ungdigt besveerlige sikkerhedsforanstaltninger.

Der skal skabes et effektivt veern mod it-sikkerhedsmaessige trusler, saledes at Softvaerkets image og medarbej-
dernes tryghed og arbejdsvilkar sikres bedst muligt. Alle personer betragtes som vaerende potentiel arsag til et
muligt brud pa sikkerheden; dvs. at ingen persongruppe skal veere haevet over sikkerhedsbestemmelserne.

P4 de efterfalgende sider behandles de enkelte punkter, der lsener sig op ad raekkefelgen i ISO 27002.
Bemeaerk at dokumentation i ISO 27002 starter med punkt 4, da punkt 1 til 3 er indledende bemaerkninger.

4 - Risikovurdering og -handtering

Softveerket har en procedure for Igbende risikovurdering af udvikling og vedligeholdelse af hostingmiljget og For-
syning|FOF. Dermed kan Softveerket sikre, at de risici, som er forbundet med hostingmiljget samt udvikling og
vedligeholdelse af Forsyning|FOF, er minimeret til et acceptabelt niveau.

Risikovurdering opdateres en gang arligt, samt nar der foretages sterre sendringer i udviklingen eller vedligehol-
delsen, som vurderes relevante i forhold til at revurdere den generelle risikovurdering. Alle risici bliver inddelt i
kategorierne Grgn, Gul og Rad. Ledelsen i Softveerket forholder sig til alle risicis i alle kategorier.

it-sikkerhedsudvalget og den samlede ledergruppe har det overordnede ansvar for implementering af korrige-
rende handlinger for at minimere de identificerede risici.

5 - Sikkerhedspolitik

it-sikkerhedspolitikken gennemgas en gang arligt. Denne gennemgang ligger som en fast opgave i arshjulet for it-
sikkerhedsudvalget.
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6 - Organisering af informationssikkerhed

Der er skarp funktionsadskillelse, hvilket betyder, at det kun er udviklere, der kan tilga og aendre i kildekode og
programmers funktionalitet. Ligeledes er det kun ansatte hos vores hosting-partner, Teknisk Afdeling, GIS- og
udviklingsafdelingen, der i samarbejde har adgang til at aendre i hostingmiljeet, der kan pavirke driftsstabiliteten.

Kunder har kun adgang til egne data. Brugerne er oprettet som navngivne brugere og anvender personligt bruger-
navn og password. Adgang til produktionsdata, sker via en krypteret forbindelse.

Den enkelte medarbejder har ikke direkte adgang til produktionsserverne fra egen PC. Er det ngdvendigt at tilga
produktionsdata for at yde support eller fejlfinde, sker dette igennem RDS eller TeamViewer, hvor der er sporbar-
hed af, hvem der logger pa.

7 - Sikkerhed i forhold til HR

Eksterne konsulenter skal underskrive en fortrolighedserklaering inden de far adgang til hosting- eller udviklings-
miljget. Softvaerket anvender kun konsulenter, der har en hgj standard, og hvor velbeskrevne it-sikkerhedsproce-
durer er en del af standardaftalen.

Alle medarbejdere i Softvaerket har underskrevet en fortrolighedserklaering, og er instrueret i handtering af fortro-
lige oplysninger. Denne fortrolighed er ogsa geeldende ved ansaettelses ophgr. Brud pa sikkerhedspolitikken kan
medfare en opsigelse af ansaettelsesforholdet.

8 - Styring af aktiver

Alle data i hostingmiljget er handteret som fortrolige kundedata. Alle medier indeholdende kundedata skal be-
handles med stgrste omhu. Det bliver registreret, hvilket databzaerende udstyr en medarbejder far udleveret, og
ved ophgr af anseettelsesforholdet bliver alt udstyr inddraget.

Ligesom med systemdata, opererer Softveerket med systemejere, der er ansvarlige for forskellige aktiver. Heri-
gennem sikrer vi individuel fokus pa sikkerheden i alle delelementer.

Alt databaerende udstyr destrueres og bortskaffes pa ansvarlig vis.

Alt kildekode og programmer, der udvikles, er Softveerkets ejendom, og ma ikke kopieres eller overdrages til 3.
part.

9 — Adgangskontrol

Det er kun Teknisk Afdeling, der har adgang til at oprette nye brugere, og alle medarbejderne her er instrueret i
handtering af kundernes brugernavn og kodeord.

Det er kun Teknisk Afdeling, der har adgang til at oprette nye brugere og roller i databaserne samt sendre pass-
words.

Oprettelse og lukning af brugere sker udelukkende via skriftlig henvendelse, og efter at identitet er blevet bekraef-
tet. Alle brugere oprettes med et steerkt kodeord, der for hosting-brugere skal skiftes mindst en gang arligt og for
medarbejdere i Softveerket 2 gange arligt.

Der er yderligere sikring af kunders data ved, at en konto automatisk bliver spaerret ved 5 pa hinanden fglgende
fejl i indtastning af kodeord. Dette er for at forhindre, at man kan geette sig frem til et kodeord. Der er ogsa sat
flere interne kontroller op til at registrere eventuelt misbrug af rettigheder i hostingmiljget. Forsyning|Hosting be-
nytter 2-faktor login.

Brugerrettigheder gennemgas en gang arligt. Denne gennemgang ligger som en fast opgave i arshjulet for it-sik-
kerhedsudvalget.
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10 - Kryptografi

Al adgang til hostingmiljget sker via en krypteret forbindelse.

Softveerket anvender et krypteret system til opbevaring af administrative kodeord.
Kommunikation af fglsomt og fortroligt data sker via sikker mail.

Softvaerket holder sig lesbende opdateret pa krypterings-teknologier/protokoller.

11 - Fysiske og miljgmeessige sikringer

Fysisk adgang til bygningen via hovedindgang er overvaget af en reception. Alle andre indgange er last med en
elektronisk I8s.

Adgang til serverrum er ogsa sikret med elektronisk Ias, og serverne er yderligt beskyttet af et metalgitter med
elektronisk las. Eksterne konsulenter har kun ledsaget adgang til serverrum. Alle lokaler er monteret med tyveri-
alarm, og der er brandslukningsudstyr i serverrummet.

For Forsyning|Hostings vedkommende sikres den fysiske og organisatoriske sikkerhed via de indgaede aftaler
med underleverandgrerne.

Der tages daglig backup af alle data i hostingmiljget, og hver nat fgres en kopi af data fra Softvaerket hosting til en
sikret sekundaer lokation. Samme procedure er gaeldende for Softvaerkets interne miljg.

12 - Sikkerhed i forbindelse med drift

Softveerket opererer med dobbeltroller pa udvalgte systemer, som sikrer personuafhaengighed. Desuden er der
en fyldestgarende systemdokumentation, som Igbende opdateres.

Aktiv overvagning sikrer kapacitetsstyring i hostingmiljget, af bade hosting-partner og Softveerket.

Sikkerhed i hostingmiljget sker primeaert ved at brugerne har begreensede rettigheder. Det er ikke muligt selv at
installere programmer, ligesom download fra hjemmesider som udgangspunkt er spaerret. Hele systemet er desu-
den sikret via firewall og ved begrundet mistanke overvages netvaerkstrafik.

13 - Kommunikationssikkerhed

Sikkerhed af vores netveerk er af hgjeste prioritet. Alt er sikret via firewall, og der er udarbejdet procedurer, vejled-
ninger og dokumentation til anvendelse i forbindelse med drift og vedligehold af netvaerket. Disse opbevares sam-
men med systemdokumentationen.

Der er opsat overvagning og logning af netveerkstrafik. Alene godkendt netveerkstrafik kommer gennem vores
firewall. Dette geelder bade indgaende og udgaende trafik.

Der er en segmentering af netveerket, afhaengigt af funktionsbehov.

Softveerket overfarer ikke, medmindre det konkret er aftalt, kunders data eller dele deraf til 3. part. Der er etable-
ret fortrolighedsaftaler for alle involveret med kunders data. Dette geelder bade personale, underleverandgrer og
samarbejdspartnere.

14 - Anskaffelse, udvikling og vedligeholdelse

Der er fastsatte procedurer ifm. egen udvikling og indkgb/implementering af software. Disse daekker over proce-
dure, far-, under og efter i idriftseettelse.

Udvikling af Forsyning|FOF forestas primaert af Softveerkets udviklingsafdeling.

Der foreligger en proces beskrivelse for brug af testdata, s& data bliver anonymiseret og ikke er personhenfgr-
bare.
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15 - Leverandgrforhold

Der er fortrolighedserklaeringer med alle konsulenter der far adgang til systemet. Som udgangspunkt arbejder de
udelukkende med hard- og softwareproblemstillinger, stillet af Softveerket.

Softvaerket anvender kun konsulenter, der har en hgj standard, og hvor velbeskrevne it-sikkerheds procedurer er
en del af standardaftalen.

Softvaerket har delvist uddelegeret driften for hostingmiljget til hosting-partner. Softvaerket har selv driftsansvaret
for eget servermiljg hos Softveerket.

Softvaerket fgrer tilsyn med underleverandgrer ud fra en risikobaseret vurdering af de enkelte underleverandgrer.
Tilsynet kan foretages ved gennemlaesning af revisionserklaeringer, ISO-standard-certifikater, fysiske besag eller i
kombination.

16 - Styring af sikkerhedshaendelser

Softveerket har klare procedurer for alle sikkerhedshaendelser.

Alle haendelser bliver registret og l@st uden ophold. Det er IT sikkerhedsudvalget, der har det overordnede ansvar
for processen.

17 - Informationssikkerhedsaspekter ved beredskabsstyring

Katastrofer forsgges undgaet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger, tekniske instal-
lationer og it-udstyr. Omfanget af disse foranstaltninger besluttes ud fra en afvejning af risici holdt op imod sikrings-
omkostninger. Softveerket har udarbejdet en formel og fast procedure til styring af beredskabsplanlaegningen pa
alle niveauer.

Softveerket beredskabsplan omfatter:

e Skadebegraensende tiltag
o Etablering af temporaere ngdlgsninger
e Genetablering af permanent Igsning

Softveerket har implementeret formelle nadplaner, og procedurer til beredskab for alle punkter. Softvaerket har re-
dundans i alle kritiske netvaerkskomponenter. Derudover refereres der til hosting-partnerens it-revisionserkleering.

18 - Overensstemmelse

Hverken Softveerket eller vores kunder, er underlagt seerlig lovgivning i forhold til vores ydelse. Softvaerket er dog
opmaerksom p4, at lovaendringer kan medfare behov for at revurdere nogle af selskabets procedurer og retnings-
linjer for opbevaring af data.

En gang arligt gennemgas den gaeldende sikkerhedspolitik af it-sikkerhedsudvalget. Yderligere gennemgange fo-
retages i forbindelse med stgrre sendringer i organisationen eller hostingmiljget.

Det er it-sikkerhedsudvalget, der har det overordnede ansvar for it-sikkerhedspolitikken.

Evaluering foretages af en ekstern it-revisor samt i forbindelse med udarbejdelse af de arlige ISAE 3402 erkleerin-
ger.
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Kvalitetssikring af Forsyning|FOF

Udgangspunktet for test og kvalitetssikring i Softvaerket er, at alle udviklingsopgaver bliver testet bade manuelt og
via automatiske tests, inden de bliver frigivet i en ny release af Forsyning|FOF.

Der anvendes et testveerktgj til udvikling af automatiserede tests, og de automatiserede tests udvikles og opdateres
Ilebende. Der udgives ikke en nye release af Forsyning|FOF far alle tests, bade manuelle og automatiske, udfares
uden fejl.

A4, Finanskladde, er med til at sikre validering af inddata og overfgrelse af data til finanstabellerne. Dette ved at
benytte finansbogfgringsfunktionen.

A9, Fakturaflow, gennemlgber funktionaliteten i faktura flowet, ved at gennemga omraderne funktionalitet i omra-
derne EDH, Bruger opsaetning, Kreditor vedligeholdelse.

B16, Forbrugerovervagning, sikre at den specifikke opsaetter funktionalitet i forbrugeroverblikket fungerer efter
hensigten

Komplementerende kontroller

De forhold som Softveerkets kunder antages at vaere ansvarlige for - bade de indlysende og jf. Softveerkets forret-
ningsvilkar/SLA.

Softveerkets kunder er, medmindre andet er aftalt, ansvarlige for selv at etablere forbindelse til Softvaerkets hosting-
miljg. Herudover er Softvaerkets kunder, medmindre andet er aftalt, ansvarlige for:

e At det aftalte niveau for backup deekker kundens behov
e  Eget sikkerhedsniveau, beredskab, backup, labende opdateringer, drift osv., safremt de ikke benytter
Forsyning|Hosting

AEndringer i perioden

e Af organisatoriske sendringer er der i perioden ansat i alt 13 medarbejdere fordelt pa4 henholdsvis GIS-,
udvikling-, teknisk-, konsulent- og supportafdelingen samt administrationen. 7 medarbejdere er fratradt.

e Nyt alarmsystem opsat i samarbejde med Dansk Fjernvarme herunder adgangskontrol.

e VPN - opgraderet med Microsoft MFA

e 1 Q/A konsulent indlejet

e Cisco Ise — netvaerks sikkerhed med kontrol pa om PC er fra Softvaerket

o Umbrella — Kontrol/tiek/screening af om internet-adresser indeholder skadeligt indhold- der filtreres om
sider indeholder skadeligt software.

e Hostingmiljg er opgraderet med ny antivirus lgsning
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Afsnit 2:  Softvaerket a.m.b.a.s udtalelse

Medfalgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Softvaerket a.m.b.a.s drift af deres it-
hostinglgsning Forsyning|Hosting samt finans- og forbrugersystemet Forsyning|FOF, og deres revisorer, som har
en tilstreekkelig forstaelse til at overveje beskrivelsen sammen med anden information, herunder information om
kontroller, som kunderne selv har anvendt, ved vurdering af risiciene for vaesentlig fejlinformation i kundernes
regnskaber.

Softveerket a.m.b.a. anvender serviceunderleverandgren Curanet A/S. Denne erkleering er udarbejdet efter parti-

elmetoden, og Softveerket a.m.b.a.s kontrolbeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos Cura-
net A/S. Visse kontrolmal i beskrivelsen kan kun nas, hvis underleverandarernes kontroller, der forudseettes i de-

signet af vores kontroller, er passende designet og er operationelt effektive. Beskrivelsen omfatter ikke kontrolak-
tiviteter udfart af underleverandgrer.

Enkelte af de kontrolmal, der er anfert i Softvaerket a.m.b.a.s beskrivelse i afsnit 1 af generelle it-kontroller, kan
kun nas, hvis de komplementerende kontroller hos kunderne (eller den specifikke kunde) er hensigtsmaessigt ud-
formet og fungerer effektivt sammen med kontrollerne hos Softveerket a.m.b.a.. Erkleeringen omfatter ikke hen-
sigtsmaessigheden af udformningen og funktionaliteten af disses komplementerende kontroller.

Softveerket a.m.b.a. bekraefter, at:

(a) Den medfelgende beskrivelse i afsnit 1, giver en retvisende beskrivelse af de generelle it-kontroller med re-
levans for Softveerket a.m.b.a.’ drift af deres it-hosting lgsning Forsyning|Hosting samt finans- og forbruger-
systemet Forsyning|FOF, der har behandlet kunders transaktioner i perioden fra 1. juni 2022 til 31. maj
2023.

Kriterierne for denne udtalelse var, at den medfglgende beskrivelse:
(i) Redeger for, hvordan kontrollerne har vaeret udformet og implementeret, herunder redeger for:
. De typer af ydelser, der er leveret.

. De processer i bade it- og manuelle systemer, der er anvendt til styring af de generelle it-kontrol-
ler.

. Relevante kontrolmal og kontroller udformet til at na disse mal.

. Kontroller, som vi med henvisning til kontrollernes udformning har forudsat ville vaere implemente-
rede af brugervirksomheder, og som, hvis det er ngdvendigt for at na de kontrolmal, der er anfert i
beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kontrolmal, som vi ikke
selv kan na.

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og kommuni-
kation, kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for de generelle it-
kontroller.

(i) Indeholder relevante oplysninger om aendringer i de generelle it-kontroller foretaget i perioden fra 1.
juni 2022 til 31. maj 2023.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne system un-
der hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved systemet, som den
enkelte kunde matte anse vigtigt efter deres szerlige forhold.
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(b) De kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var hensigtsmaessigt
udformede og fungerede effektivt i perioden fra 1. juni 2022 til 31. maj 2023, hvis relevante kontroller hos
underleverandgrer var operationelt effektive, og kunder har udfert de komplementerende kontroller, som
forudsaettes i designet af Softvaerket a.m.b.a.s kontroller i hele perioden fra 1. juni 2022 til 31. maj 2023. Kri-
terierne for denne udtalelse var, at:

(i) Derisici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befgjelse i perioden fra 1. juni 2022 til 31. maj 2023.

Kolding, den 3. juli 2023
Softveerket a.m.b.a.

Jan Elmstrgm Blaabjerg
Direkter
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Afsnit 3:  Uafhaengig revisors erkleering om beskrivelsen af kontroller,
deres udformning og funktionalitet

Til Softveerket a.m.b.a., deres kunder, og deres revisorer.

Omfang

Vi har faet til opgave at afgive erkleering om Softveerket a.m.b.a.s beskrivelse i afsnit 1 af generelle it-kontroller for
drift af it-hostingl@sning Forsyning|Hosting samt finans- og forbrugersystemet Forsyning|FOF til behandling af
Softveerket a.m.b.a.s kunders transaktioner i perioden og om udformningen og funktionaliteten af kontroller, der
knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Softvaerket a.m.b.a. anvender serviceunderleverandgren Curanet A/S. Denne erkleering er udarbejdet efter parti-
elmetoden, og Softveerket a.m.b.a.s kontrolbeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos Cura-
net A/S. Visse kontrolmal i beskrivelsen kan kun nas, hvis underleverandgrernes kontroller, der forudseettes i de-
signet af Softvaerket a.m.b.a.s kontroller, er passende designet og fungerer effektivt sammen med de relaterede
kontroller hos Softveerket a.m.b.a.

Enkelte af de kontrolmal, der er anfert i Softvaerket a.m.b.a.s beskrivelse i afsnit 1 af generelle it-kontroller for drift
af it-hostinglgsning Forsyning|Hosting samt finans- og forbrugersystemet Forsyning|FOF kan kun nas, hvis de
komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivi sammen med kon-
trollerne hos Softvaerket a.m.b.a. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktiona-
liteten af disses komplementerende kontroller.

Softveerket a.m.b.a.s ansvar

Softveerket a.m.b.a. er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 1) og tilhgrende udtalelse (afsnit 2), her-
under fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for udformningen, implementeringen
og effektiviteten af fungerende kontroller for at nd de anfarte kontrolmal.

Grant Thorntons uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uathaengighed og andre etiske krav i International Ethics Standards Board for Accoun-
tants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundlaeggende
principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel ad-
feerd, samt etiske krav geeldende i Danmark.

Grant Thornton anvender ISQC 1" og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geeldende krav ifglge
lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Softveerket a.m.b.a.s beskrivelse
(afsnit 1) og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne
beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om
kontroller hos en serviceleverandgr”, som er udstedt af IAASB og yderligere krav ifalge dansk revisorlovgivning.

"1SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erkleeringsopgaver med sikkerhed og
besleegtede opgaver.
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Denne standard kreever, at vi planlsegger og udferer vores handlinger for at opna en hgj grad af sikkerhed for, at
beskrivelsen i alle vaesentlige henseender er retvisende, og at kontrollerne i alle veesentlige henseender er hen-
sigtsmaessigt udformede og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten af
kontroller hos en serviceleverandgr omfatter udferelse af handlinger for at opna bevis for oplysningerne i service-
leverandgrens beskrivelse af sit system og for kontrollernes udformning og funktionalitet. De valgte handlinger
afhaenger af serviceleverandarens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke
er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger
har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give en hgj grad af
sikkerhed for, at de kontrolmal, der er anfart i beskrivelsen, blev naet.

En erklaeringsopgave med sikkerhed af denne type omfatter desuden en vurdering af den samlede preesentation
af beskrivelsen, hensigtsmaessigheden af de heri anfarte mal samt hensigtsmaessigheden af de kriterier, som ser-
viceleverandgren har specificeret og beskrevet Softveerket a.m.b.a.s udtalelse i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstraskkeligt og egnet til at danne grundlag for vores konklusion.

Begraensninger i kontroller hos en serviceleverander

Softveerket a.m.b.a.s beskrivelse i afsnit 1 er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de generelle it-kontroller for
drift af it-hostinglgsning Forsyning|Hosting samt finans- og forbrugersystemet Forsyning|FOF, som hver enkelt
kunde matte anse for vigtigt efter deres seerlige forhold. Endvidere vil kontroller hos en serviceleverandgr som
folge af deres art muligvis ikke forhindre eller afdeekke alle fejl eller udeladelser ved behandlingen eller rapporte-
ringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder
undergivet risikoen for, at kontroller hos en serviceleverandar kan blive utilstraekkelige eller svigte.
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Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi har
anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i Softvaerket a.m.b.a.s udtalelse i af-
snit 2. Det er vores opfattelse, at:

(a) Beskrivelsen af de generelle it-kontroller for drift af it-hostinglasning Forsyning|Hosting samt finans- og for-
brugersystemet Forsyning|FOF, séledes som de var udformet og implementeret i perioden 1. juni 2022 til
31. maj 2023, i alle veesentlige henseender er retvisende

(b) Kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseender var
hensigtsmaessigt udformet i perioden fra 1. juni 2022 til 31. maj 2023, for at give hgj grad af sikkerhed for, at
de kontrolmal, der er anfart i beskrivelsen, ville blive opnaet, hvis kontroller hos underleverandarer var
operationelt effektive, og hvis kunderne har designet og implementeret de komplementerende kontroller, der
forudsaettes i designet af Softvaerket a.m.b.a.s kontroller i perioden fra 1. juni 2022 til 31. maj 2023

(c) De testede kontroller, som var de kontroller, der var ngdvendige for at give en hgj grad af sikkerhed for, at
kontrolméalene i beskrivelsen blev naet i alle veesentlige henseender, har fungeret effektivt i perioden 1. juni
2022 til 31. maj 2023

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse tests fremgar i
det efterfglgende afsnit 4 om kontrolmal, udfarte kontroller, test og resultater heraf.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt kunder, der har anvendt
Softvaerket a.m.b.a.s drift af deres it-hostinglasning Forsyning|Hosting samt finans- og forbrugersystemet Forsy-
ning|FOF, og deres revisorer, som har en tilstrackkelig forstaelse til at overveje den sammen med anden informa-
tion, herunder information om kunders egne kontroller, nar de vurderer risiciene for vaesentlige fejlinformationer i
deres regnskaber.

Kgbenhavn, den 3. juli 2023

Grant Thornton
Statsautoriseret Revisionspartnerselskab

Kristian Randlgv Lydolph Basel Rimon Obari
Statsautoriseret revisor Executive director, CISA, CISM
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Afsnit4:  Kontrolmal, udfarte kontroller, test og resultater heraf

4.1. Formal og omfang

Beskrivelse og resultat af vores tests af kontroller fremgar af efterfalgende skema. | det omfang vi ved vores test
har konstateret afvigelser i design, implementering eller operationel effektivitet af de testede kontroller, har vi anfart
disse under resultat af test.

Denne erkleering er udarbejdet efter partielmetoden og Softvaerket a.m.b.a.s kontrolbeskrivelse omfatter derfor
ikke kontrolmal og tilknyttede kontroller hos Softvaerket a.m.b.a.s underleverandgr Curanet A/S.

Kontroller, som er specifikke for de enkelte kundelgsninger, eller som er udfert af Softveerket a.m.b.a.s kunder, er
ikke omfattet af vores erkleering.

4 2. Udfarte test

Metoder anvendt til test af kontrollers funktionalitet er beskrevet nedenfor:

Overordnet beskrivelse

Forespgargsel Forespargsel af passende personale hos Softvaerket a.m.b.a. Forespgrgsler
har omfattet spgrgsmal om, hvordan kontroller udferes.

Observation Observation af, hvordan kontroller udfares

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse om-
kring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stil-
lingtagen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er designet, sa de kan forventes at blive effektive, hvis de imple-
menteres. Desuden vurderes det, om kontroller overvages og kontrolleres til-
straekkeligt og med passende intervaller.

Genudfgrelse af kontrol Vi har gentaget udferelse af kontrollen med henblik pa at verificere, at kontrol-
len fungerer som forudsat.
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4 3. Resultater af test

| nedenstaende oversigt har vi opsummeret tests udfert af Grant Thornton som grundlag for vurdering af de generelle it-kontroller hos Softveerket a.m.b.a..

A.5 Informationssikkerhedspolitikker

A.5.1 Retningslinjer for styring af informationssikkerhed
Kontrolmal: At give retningslinjer for og understgtte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

511 Politikker for informationssikkerhed Vi har observeret, at informationssikkerhedspolitikken er god- Ingen afvigelser konstateret.
kendt af ledelsen samt offentliggjort og kommunikeret til med-

Ledelsen har fastlagt og godkendt et szet politikker arbejderne og relevante eksterne parter.

for informationssikkerhed, som er offentliggjort og
kommunikeret til medarbejdere og relevante eks- Vi har inspiceret, at risikovurderingen er godkendt af ledel-

terne parter. sen.
51.2 Gennemgang af politikker for informationssikker- Vi har inspiceret dokumentation for at informationssikker- Ingen afvigelser konstateret.
hed hedspolitikken er gennemgaet i perioden.

Politikkerne for informationssikkerhed gennemgas Vi har inspiceret dokumentation for at risikovurderingen er
med planlagte mellemrum eller i tilfaelde af vee- blevet gennemgaet i perioden

sentlige eendringer for at sikre deres fortsatte eg-

nethed, tilstraekkelighed og resultatrelaterede ef-

fektivitet.
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A.6.1 Intern organisering
Kontrolmal: At etablere et ledelsesmeessigt grundlag for at kunne igangsaette og styre implementeringen og driften af informationssikkerhed i organisationen.

0 GrantThornton

A.6 Organisering af informationssikkerhed

Nr.

6.1.1

Softvaerket a.m.b.a.s kontrol

Roller og ansvarsomrader for informationssikker-
hed

Alle ansvarsomrader for informationssikkerhed de-
fineres og fordeles.

Funktionsadskillelse

Modstridende funktioner og ansvarsomrader ad-
skilles for at nedseette muligheden for uautoriseret
eller utilsigtet anvendelse, andring eller misbrug
af organisationens aktiver.

Kontakt med myndigheder

Der opretholdes passende kontakt med relevante
myndigheder.

Kontakt med seerlige interessegrupper

Der opretholdes passende kontakt med seerlige in-
teressegrupper eller andre faglige sikkerhedsfora
og faglige organisationer.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret dokumentation for, at ansvaret for informati-
onssikkerhed er klart defineret og fordelt.

Vi har inspiceret politikker vedrgrende tildeling og oprethol-
delse af adskillelse af ansvarsomrader og funktioner, og pa-
set, at der er taget stilling til funktionsadskillelse.

Vi har inspiceret dokumentation for, at der er retningslinjer
for passende kontakt med myndigheder.

Vi har stikpr@vevis inspiceret dokumentation for kontakt med
myndigheder i perioden.

Vi har inspiceret retningslinjer vedrgrende vedligeholdelse af
reglerne for passende kontakt med seerlige interessegrupper,
faglige sikkerhedsfora og faglige organisationer.

Vi har stikpr@vevis inspiceret dokumentation for oprettelse af
kontakt med relevante interessegrupper.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.6.2 Mobilt udstyr og fjernarbejdspladser

o GrantThornton

olmal: At sikre fiernarbejdspladser og brugen af mobilt udstyr.

Nr. Softvaerket a.m.b.a.s kontrol

6.2.1 Politik for mobilt udstyr

Der er etableret en politik og understgttende sik-
kerhedsforanstaltninger til styring af de risici, der
opstar ved anvendelse af mobilt udstyr.

6.2.2 Fjernarbejdspladser

Der er implementeret en politik og understgttende
sikkerhedsforanstaltninger for at beskytte informa-
tion, der er adgang til, og som behandles eller lag-
res pa fiernarbejdspladser.

Softveerket a.m.b.a.

Grant Thorntons test Resultat af test

Vi har inspiceret politik for sikring af mobile enheder. Ingen afvigelser konstateret.

Vi har inspiceret, at der er defineret tekniske kontroller til sik-
ring af mobile enheder.

Vi har inspiceret, at tekniske kontroller er implementeret pa
mobile enheder.

Vi har inspiceret politik for sikring af fiernarbejdspladser, og Ingen afvigelser konstateret.

vi har inspiceret underliggende sikkerhedsforanstaltninger til
beskyttelse af fiernarbejdspladser.
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A.7.1 For ansaettelsen

o GrantThornton

A.7 Medarbejdersikkerhed

Kontrolmal: At sikre, at medarbejdere og kontrahenter forstar deres ansvar og er egnede til de roller, de er i betragtning til.

Nr. Softveerket a.m.b.a.s kontrol

711 Screening

Efterprgvning af alle jobkandidaters baggrund ud-
fgres i overensstemmelse se med relevante love,
forskrifter og etiske regler og star i forhold til de
forretningsmaessige krav, klassifikationen af den
information, der gives adgang til, og de relevante
risici.

71.2 Anseettelsesvilkar og -betingelser

Kontrakter med medarbejdere og kontrahenter be-
skriver de pagaeldendes og organisationens an-
svar for informationssikkerhed.

Softveerket a.m.b.a.

Grant Thorntons test Resultat af test

Vi har forespurgt til procedure for anseettelse af nye medar-
bejdere og de sikkerhedsopgaver, der skal udfgres i den for-
bindelse.

Vi har stikpr@vevis inspiceret dokumentation for, at screening
er gennemfart i forbindelse med ansaettelser.

Vi har stikpr@vevis inspiceret et udvalg af kontrakter med
medarbejdere og konsulenter med henblik pa at konstatere
om medarbejdere og konsulenter havde underskrevet anseet-
telsesvilkar og -betingelser.

Vi har stikpr@vevis inspiceret, at anseettelseskontrakter inde-
holder pagzeldende og organisationens ansvar for informati-
onssikkerhed.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.7.2 Under anseettelsen

Kontrolmal: At sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

7.21 Ledelsesansvar Vi har inspiceret retningslinjerne for ledelsesansvar, og vi har  Ingen afvigelser konstateret.
stikpravevis inspiceret dokumentation for, at retningslinjerne

Ledelsen kreever, at alle medarbejdere og kontra- er blevet fulgt.

henter opretholder informationssikkerhed i over-
ensstemmelse med organisationens fastlagte poli-
tikker og procedurer.

7.2.2 Bevidsthed om, uddannelse og traening i informati- Vi har inspiceret retningslinjer for uddannelse og traening i in-  Ingen afvigelser konstateret.
onssikkerhed formationssikkerhed.

Alle organisationens medarbejdere og, hvor det er Vi har inspiceret, at der er udfert aktiviteter, der udbygger og
relevant, kontrahenter vil ved hjeelp af uddannelse  vedligeholder sikkerhedsbevidstheden blandt medarbej-

og treening bevidstgeres om sikkerhed og regel- derne.

meessigt holdes ajour med organisationens politik-

ker og procedurer, idet omfang det er relevant for

deres jobfunktion.

7.2.3 Sanktioner Vi har inspiceret, at der er etableret en formel sanktionspro- Ingen afvigelser konstateret.

Ber erelableretien fommel og kammunikerst sanke ces, som er kommunikeret til medarbejdere og kontrahenter.

tionsproces, sa der kan skrides ind over for med-
arbejdere, der har begaet informationssikkerheds-
brud.
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A.7.3 Ansaettelsesforholdets opher eller aendring

Kontrolmal: At beskytte organisationens interesser som led i ansaettelsesforholdets ophgr eller sendring.

Nr.

7.3.1

Softveerket a.m.b.a.’ kontrol

Anseettelsesforholdets ophar eller aendring

Informationssikkerhedsansvar og -forpligtelser,
som geelder efter ansaettelsens ophear eller aen-
dring, defineres og kommunikeres til medarbejde-
ren eller kontrahenten og handhaeves.

Grant Thorntons test

Vi har stikpr@vevis inspiceret, at fratradte medarbejdere, ved
fratraedelse, informeres om fortsat tavshedspligt.

0 GrantThornton

Resultat af test

Ingen afvigelser konstateret.

A.8 Styring af aktiver

Ansvar for aktiver
rolmal: At identificere organisationens aktiver og definere passende ansvarsomrader til beskyttelse heraf.

Softvaerket a.m.b.a.s kontrol

Fortegnelse over aktiver

Aktiver i relation til information og informationsbe-
handlingsfaciliteter identificeres, og der udarbej-
des og vedligeholdes en fortegnelse over disse
aktiver.

Ejerskab af aktiver

Der udpeges en ejer i organisationen for hvert ak-
tiv.

Accepteret brug af aktiver

Regler for accepteret brug af information og akti-
ver i relation til information og informationsbe-
handlingsfaciliteter identificeres, dokumenteres og
implementeres.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret at fortegnelser over aktiver indeholder bade
information samt informationsbehandlingsfaciliteter.

Vi har inspiceret oversigt over ejerskab til aktiver, for bade in-
formation og informationsbehandlingsfaciliteter.

Vi har inspiceret reglerne for accepteret brug af aktiver, og
paset, at medarbejderne er forpligtet til at falge dem.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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- Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

Tilbagelevering af aktiver Vi har stikpr@vevis inspiceret dokumentation for, at aktiver er  Ingen afvigelser konstateret.
tilbageleveret for fratradte medarbejdere i henhold til intern

Alle medarbejdere og eksterne brugere afleverer procedure.

alle organisationsaktiver, der er i deres besid-
delse, nar deres ansaettelse, kontrakt eller aftale
opharer.

A.8.2 Klassifikation af information

Kontrolmal: At sikre passende beskyttelse af information, der star i forhold til informationens betydning for organisationen.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test
8.2.1 Klassifikation af information Vi har inspiceret politikken for klassifikation af information. Ingen afvigelser konstateret.
Information klassificeres efter lovmaessige krav, Vi har stikpr@vevis inspiceret information og stikpr@vevis pa-
veerdi og efter, hvor falsom og kritisk informatio- set, at dette er klassificeret i henhold til politikken.
nen er i forhold til uautoriseret offentliggarelse el-
ler &endring.
8.2.3 Héndtering af aktiver Vi har inspiceret politikken for handtering af aktiver. Ingen afvigelser konstateret.

Der er udarbejdet og implementeret procedurer til Vi har inspiceret dokumentation for implementering af politik-
handtering af aktiver i overensstemmelse med det  ken.

informationsklassifikationssystem, som organisati-

onen har vedtaget.
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A.8.3 Mediehandtering

Kontrolmal: at forhindre uautoriseret offentligggrelse, andring, fiernelse eller destruktion af information lagret pa medier.

0 GrantThornton

Nr. Softveerket a.m.b.a.s kontrol

8.3.1 Styring af baerbare medier

Der er implementeret procedurer til styring af baer-
bare medier i overensstemmelse med det klassifi-
kationssystem, som organisationen har vedtaget.

8.3.2 Bortskaffelse af medier

Medier bortskaffes pa forsvarlig vis, nar der ikke
leengere er brug for dem, i overensstemmelse
med formelle procedurer.

Grant Thorntons test

Vi har inspiceret politikken for handtering og aktiver, og vi har

inspiceret dokumentation for, at aktiver er styret efter risiko.

Vi har inspiceret proceduren for bortskaffelse af medier.

Vi har stikpr@vevis inspiceret, at bortskaffelse i perioden har
fulgt proceduren.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

A.9 Adgangsstyring

A.9.1 Forretningsmeessige krav til adgangsstyring

Kontrolmal: At begraeense adgangen til information og informationsbehandlingsfaciliteter.

Nr. Softvaerket a.m.b.a.s kontrol

9.1.1 Politik for adgangsstyring

En politik for adgangsstyring fastlaegges, doku-
menteres og gennemgas pa grundlag af forret-
nings- og informationssikkerhedskrav.

9.1.2 Adgang til netveerk og netveerkstjenester

Brugere har kun adgang til de netvaerk og net-
veerkstjenester, som de specifikt er autoriseret il
at benytte.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret politikken for adgangsstyring.

Vi har inspiceret at politikken er gennemgaet og godkendt af
ledelsen.

Vi har inspiceret, at der foreligger formaliserede procedurer
for tildeling og afmelding af brugernes adgangsrettigheder.

Vi har stikpravevis inspiceret, at brugernes adgangsrettighe-
der er godkendt.

Vi har stikpr@vevis inspiceret, at fratradte brugeres adgangs-
rettigheder er nedlagt.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.9.2 Administration af brugeradgang

Kontrolmal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Nr.

9.2.1

9.2.2

9.2.3

9.24

9.2.5

Softveerket a.m.b.a.s kontrol

Brugerregistrering-og afmelding

Der er implementeret en formel procedure for regi-
strering og afmelding af brugere med henblik pa
tildeling og afmelding af adgangsrettigheder.

Tildeling af brugeradgang

Der er implementeret en formel procedure for til-

deling af brugeradgang med henblik pa at tildele

eller tilbagekalde adgangsrettigheder for alle bru-
gertyper til alle systemer og tjenester.

Styring af privilegerede adgangsrettigheder

Tildeling og anvendelse af privilegerede adgangs-
rettigheder begraenses og styres.

Styring af hemmelig autentifikationsinformation om
brugere

Tildeling af hemmelig autentifikationsinformation
styres ved hjeelp af en formel administrationspro-
ces.

Gennemgang af brugeradgangsrettigheder

Aktivejere gennemgar med jeevne mellemrum bru-
gernes adgangsrettigheder.

Softveerket a.m.b.a.

Grant Thorntons test
Vi har inspiceret, at der foreligger formaliserede procedurer
for tildeling og afmelding af brugernes adgangsrettigheder.

Vi har stikpravevis inspiceret, at brugernes adgangsrettighe-
der er godkendt.

Vi har stikpr@vevis inspiceret, at fratradte brugeres adgangs-
rettigheder er nedlagt.

Vi har inspiceret, at der er etableret en procedure for bruger-
administration.

Vi har stikpravevis inspiceret, at der foreligger godkendelse
af tildeling af brugeradgange.

Vi har inspiceret politikken for administrering af administra-
tive brugere.

Vi har stikprgvevis inspiceret administrative brugere, og pa-
set, at de har et arbejdsbetinget behov.

Vi har inspiceret politikken for styring af hemmelig autentifi-
kationsinformation om brugere.

Vi har stikprgvevis inspiceret dokumentation for implemente-
ring af politikken.

Vi har inspiceret, at der foretages gennemgang og evaluerin-
ger af adgangsrettigheder.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

GrantThornton
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o GrantThornton

- Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

Inddragelse eller justering af adgangsrettigheder Vi har inspiceret procedurerne for inddragelse og justering af  Ingen afvigelser konstateret.

Alle medarbejderes og eksterne brugeres ad- adgangsrettigheder.

gangsrettigheder til information og informationsbe- Vi har stikpravevis inspiceret at fratradte medarbejdere har
handlingsfaciliteter inddrages, nar deres ansaettel- faet deres adgangsrettigheder inddraget rettidigt.
sesforhold, kontrakt eller aftale ophgrer, eller til-

passes efter en andring.

A.9.3 Brugernes ansvar

Kontrolmal: At gere brugere ansvarlige for at sikre deres autentifikationsinformation.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

9.3.1 Brug af hemmelig autentifikationsinformation Vi har inspiceret retningslinjer for brug af fortrolige pass- Ingen afvigelser konstateret.

L. . words, og Vi har inspiceret implementering af politikken.
Brugere felger organisationens praksis ved anven- 9 P P galp

delse af hemmelig autentifikationsinformation.
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A.9.4 Styring af system- og applikationsadgang

0 GrantThornton

Kontrolmal: At forhindre uautoriseret adgang til systemer og applikationer.

Nr. Softvaerket a.m.b.a.s kontrol

94.2 Procedurer for sikker logon
Adgang til systemer og applikationer styres af en
procedure for sikker logon.

9.4.3 System for administration af passwords
Systemer til administration af passwords er inter-
aktive og sikrer passwords med god kvalitet.

945 Styring af adganag til kildekoder til programmer

Adgang til kildekoder til programmer begraenses.

Grant Thorntons test Resultat af test

Vi har inspiceret, at der er retningslinjer for sikker logon, og
vi har inspiceret dokumentation for, at logon falger retnings-
linjerne.

Ingen afvigelser konstateret.

Vi har inspiceret dokumentation for, at passwords opbevares  Ingen afvigelser konstateret.
i henhold til intern politik.

Vi har inspiceret retningslinjer for begraensning af adgang til
programmers kildekode.

Ingen afvigelser konstateret.

Vi har stikpravevis inspiceret, at adgange til kildekoder falger
retningslinjerne.

A.10 Kryptografi

A.10.1 Kryptografiske kontroller

Kontrolmal: At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolighed, autenticitet og/eller integritet.

Nr. Softvaerket a.m.b.a.s kontrol

10.1.1 Politik for anvendelse af kryptografi

Der er udarbejdet og implementeret en politik for
anvendelse af kryptografi til beskyttelse af infor-
mation.

10.1.2 Administration af n@ggler

Der er udarbejdet og implementeret en politik for
anvendelse og beskyttelse af samt levetid for
krypteringsnggler gennem hele deres livscyklus.

Softveerket a.m.b.a.

Grant Thorntons test Resultat af test

Vi har inspiceret politik for kryptering, og stikpravevis paset,
at kryptering er implementeret i overensstemmelse med poli-
tikken.

Ingen afvigelser konstateret.

Vi har inspiceret dokumentation for, at krypteringsnggler op-  Ingen afvigelser konstateret.
bevares sikkert.

Vi har stikpr@vevis inspiceret dokumentation for, at der er op-
sat alarmer i forhold fil certifikater.
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o GrantThornton

A.11 Fysisk sikring og miljgsikring

A.11.1 Sikre omrader
Kontrolmal: At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

11.1.1 Fysisk perimetersikring Vi har inspiceret retningslinjer for fysisk beskyttelse af facili- Ingen afvigelser konstateret.

Der er defineret og anvendes perimetersikring til teter og perimetersikkerhed.

at beskytte omrader, der indeholder enten fal- Vi har stikpravevis inspiceret dokumentation for lokationer og
somme eller kritiske informationer og informations-  perimetersikring.
behandlingsfaciliteter.

11.1.2 Fysisk adgangskontrol Vi har inspiceret procedurerne for adgangskontrol til sikre Ingen afvigelser konstateret.

Sikre omrader er beskyttet med passende ad- omrader.

gangskontrol for at sikre, at kun autoriseret perso- Vi har inspiceret udvalgte adgangspunkter for at konstatere,
nale kan fa adgang. hvorvidt der anvendes personligt adgangskort til at opna ad-
gang til produktionsfaciliteterne.

11.1.3 Sikring af kontorer, lokaler og faciliteter Vi har stikpravevis inspiceret, at der er etableret fysisk sik- Ingen afvigelser konstateret.

Fysisk sikring af kontorer, lokaler og faciliteter er ring af kontorer, lokaler og faciliteter.

tilrettelagt og etableret. Vi har inspiceret dokumentation for, at der er opsat alarm pa
dare.
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A.11.2 Udstyr

Kontrolmal: At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Nr.

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

11.2.9

Softvaerket a.m.b.a.s kontrol

Vedligeholdelse af udstyr

Udstyr vedligeholdes korrekt for at sikre dets fort-
satte tilgeengelighed og integritet.

Fjernelse af aktiver

Udstyr, information og software ma ikke fiernes fra
organisationen uden forudgaende tilladelse.

Sikring af udstyr og aktiver uden for organisatio-
nen

Der er etableret sikring af aktiver uden for organi-
sationen under hensyntagen til de forskellige risici,
der er forbundet med arbejde uden for organisatio-
nen.

Sikker bortskaffelse eller genbrug af udstyr

Alt udstyr med lagringsmedier verificeres for at
sikre, at falsomme data og licensbeskyttet soft-
ware er slettet eller forsvarligt overskrevet inden
bortskaffelse eller genbrug.

Brugerudstyr uden opsyn

Brugere sikrer, at udstyr, som er uden opsyn, er
passende beskyttet.

Politik for ryddeligt skrivebord og blank skeerm

Der er udarbejdet en politik om at holde skrive-
borde ryddet for papir og flytbare lagringsmedier
og om blank skaerm pa informationsbehandlings-
faciliteter.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret retningslinjerne for vedligeholdelse af ud-
styr.

Vi har inspiceret dokumentation for vedligeholdelse af alarm-
system.

Vi har inspiceret retningslinjer for fiernelse af udstyr, informa-
tion og software fra virksomheden, og vi har stikpravevis pa-
set, at udstyr er blevet fijernet i henhold til retningslinjerne.

Vi har inspiceret retningslinjer for sikring af udstyr og aktiver
uden for organisationen.

Vi har inspiceret dokumentation for, at retningslinjerne er ble-
vet fulgt.

Vi har inspiceret retningslinjer for fiernelse af udstyr, informa-
tion og software fra virksomheden, og vi har stikprgvevis pa-
set, at udstyr er blevet fiernet i henhold til retningslinjerne.

Vi har inspiceret politikken for sikring af beskyttelse af udstyr,
som er uden opsyn.

Vi har inspiceret dokumentation for, at skaermlas fglger poli-
tikken.

Vi har inspiceret politik for ryddeligt skrivebord og blank
skaerm.

Vi har stikprgvevis inspiceret dokumentation for ryddeligt
skrivebord.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

GrantThornton
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1 Driftsprocedurer og ansvarsomrader
Kontrolmal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Nr.

12.1.1

12.1.2

12.1.3

12.1.4

Softvaerket a.m.b.a.s kontrol

Dokumenterede driftsprocedurer

Driftsprocedurer er dokumenteret og gjort tilgeen-
gelige for alle brugere, der har brug for dem.

AEndringsstyring

AEndringer af organisationen, forretningsproces-
ser, informationsbehandlingsfaciliteter og -syste-
mer, som pavirker informationssikkerheden, sty-
res.

Kapacitetsstyring

Anvendelsen af ressourcer overvages og tilpas-
ses, og der foretages fremskrivninger af fremtidige
kapacitetskrav for at sikre, at systemet fungerer
som kraevet.

Adskillelse af udviklings-, test- og driftsmilj@er

Udviklings-, test- og driftsmiljger adskilles for at
nedseaette risikoen for uautoriseret adgang til eller
andringer af driftsmiljget.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret, at der er relevante driftsprocedurer, som
daekker driften.

Vi har inspiceret at driftsprocedurerne er opdateret og til-
gaengelig for medarbejderne.

Vi har inspiceret proceduren vedrgrende gendringer il infor-
mationsbehandlingsudstyr og — systemer.

Vi har stikprgvevis inspiceret, at @endringer er sket i overens-
stemmelse med sendringsproceduren.

Vi har inspiceret dokumentation for at der er implementeret
Igsning til overvagning af kapacitet i henhold til intern politik.

Vi har inspiceret politikken for adskillelse af miljger, og stik-
prevevis paset, at miljger er adskilt.

0 GrantThornton

A.12 Driftssikkerhed

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A 12.2 Malwarebeskyttelse

Kontrolmal: At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

o GrantThornton

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test

12.2.1 Kontroller mod malware Vi har inspiceret politikken for beskyttelse mod malware, og

. . . i har stikprgvevis inspiceret anvendelsen af antivirus.
Der er implementeret kontroller til detektering, for- Vi IKprovevis insp v vird

hindring og gendannelse for at beskytte mod mal-
ware, kombineret med passende brugerbe-
vidsthed.

A.12.3 Backup

Kontrolmal: At beskytte mod tab af data.

Resultat af test

Ingen afvigelser konstateret.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test
12.3.1 Backup af information Vi har inspiceret, at der er backup implementeret i henhold til
intern politik.

Der tages backupkopier af information, software

og systembilleder, og disse testes regelmaessigti Vi har stikprgvevis inspiceret, at backup er kgrt succesfuldt i
overensstemmelse med den aftalte backuppolitik. ~ perioden.

Vi har stikpr@vevis inspiceret, at kontroller til backup er ud-
fort i perioden.

Softveerket a.m.b.a.

Resultat af test

Ingen afvigelser konstateret.
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A.12.4 Logning og overvagning

Kontrolmal: At registrere haendelser og tilvejebringe bevis.

Nr.

12.4.1

12.4.2

1243

12.4.4

Softvaerket a.m.b.a.s kontrol

Heendelseslogning

Heendelseslogning til registrering af brugeraktivi-
tet, undtagelser, fejl og informationssikkerheds-
hzendelser udfares, opbevares og gennemgas re-
gelmeessigt.

Beskyttelse af log-oplysninger
Logningsfaciliteter og logoplysninger beskyttes
mod manipulation og uautoriseret adgang.

Administrator- og operatgriog

Aktiviteter udfert af systemadministrator og sy-
stemoperatgr logges, og loggen beskyttes og gen-
nemgas regelmaessigt.

Tidssynkronisering

Urene i alle relevante informationsbehandlingssy-
stemer i en organisation eller et sikkerhedsdo-
maene er synkroniserede til en enkelt reference-
tidskilde.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret politikken for logning og overvagning, og
stikpr@vevis inspiceret dokumentation for implementering af
politikken.

Vi har inspiceret politikken for beskyttelse af logfiler, og vi
har stikpravevis inspiceret dokumentation for beskyttelse af
logfiler.

Vi har inspiceret politikken for logning af administrator, og
stikpr@vevis inspiceret dokumentation for logning af admini-
strator.

Vi har inspiceret Igsningen for tidssynkronisering.

0 GrantThornton

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

A.12.5 Styring af driftssoftware

Kontrolmal: At sikre integriteten af driftssystemer.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

12.51 Softwareinstallation pé driftssystemer Vi har stikprgvevis inspiceret patching af systemer, og stik- Ingen afvigelser konstateret.

. . . is paset, at dette fol int herfor.
Der er implementeret procedurer til styring af soft- provevis paset, at dette folger den interne procedure herfor

wareinstallationen pa driftssystemer.

A.12.6 Sarbarhedsstyring

Kontrolmal: At forhindre, at tekniske sarbarheder udnyttes.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

12.6.1 Styring af tekniske sérbarheder Vi har inspiceret politikken for styring af tekniske sarbarhe- Ingen afvigelser konstateret.
der, og vi har stikprgvevis inspiceret dokumentation for |-

Der indhentes labende informationer om tekniske bende kontrol af tekniske svagheder i perioden.

sarbarheder i anvendte informationssystemer, or-
ganisationens eksponering for sddanne sarbarhe-
der skal evalueres, og der iveerksaettes passende
foranstaltninger for at handtere den tilhgrende ri-
siko.
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o GrantThornton

A.13 Kommunikationssikkerhed

A.13.1 Styring af netvaerkssikkerhed
Kontrolmal: At sikre beskyttelse af informationer i netveerk og af understgttende informationsbehandlingsfaciliteter.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test
13.1.1 Netveerksstyring Vi har stikprgvevis inspiceret netvaerkskomponenter, og stik- Ingen afvigelser konstateret.
NBheorkEhTes oglkontrollores foralbeskytiain: E;xzrs%garws paset, at handteringen af disse fglger intern politik

formationer i systemer og applikationer.

Vi har inspiceret, at den Ilgbende kontrol af firewall er blevet
udfgrt i perioden.

13.1.2 Sikring af netveerkstjenester Vi har inspiceret politikken for sikring af netvaerkstjenester, og  Ingen afvigelser konstateret.
vi har stikprgvevis inspiceret dokumentation for implemente-

Sikkerhedsmekanismer, serviceniveauer og sty- ring af tekniske foranstaltninger

ringskrav til alle netvaerkstjenester identificeres og
indgar i aftaler om netvaerkstjenester, uanset om
disse tjenester leveres internt eller er outsour-
cede.

13.1.3 Opdeling af netveerk Vi har inspiceret netveerksdokumentation med hensyn til op- Ingen afvigelser konstateret.

Grupper af informationstjenester, brugere og infor- deling af netvaerk.

mationssystemer opdeles i netveerk.
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A.13.2 Informationsoverfarsel

Kontrolmalet: At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern entitet.

GrantThornton

Nr.

13.2.1

13.2.2

13.2.3

13.2.4

Softveerket a.m.b.a.s kontrol

Politikker og procedurer for informationsoverfgrsel

Der foreligger formelle politikker, procedurer og
kontroller for overfgrsel for at beskytte informati-
onsoverfgrsel ved brug af alle former for kommu-
nikationsudstyr.

Aftaler om informationsoverfarsel

Aftaler omhandler sikker overfersel af forretnings-
information mellem organisationen og eksterne
parter.

Elektroniske meddelelser

Informationer i elektroniske meddelelser beskyttes
pa passende made.

Fortroligheds- og hemmeligholdelsesaftaler

Krav til fortroligheds- og hemmeligholdelsesafta-
ler, der afspejler organisationens behov for at be-
skytte information, identificeres, gennemgas regel-
meessigt og dokumenteres.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret politikker og procedurer for dataoverfarsel.

Vi har forespurgt til hentning af fysiske aktiver i perioden.

Vi har inspiceret politikken for informationsoverfgrsel, og pa-
set, at der taget stilling til aftaler om informationsoverfarsler.

Vi har stikpr@vevis inspiceret, at der er indgaet aftaler i hen-
hold til politikken.

Vi har inspiceret retningslinjer for afsendelse af fortrolig infor-
mation.

Vi har stikpr@vevis inspiceret dokumentation for implemente-
ring af politikken.

Vi har inspiceret, at der er en formel politik for fortroligheds-
og hemmeligholdelsesaftaler.

Vi har stikpr@vevis inspiceret dokumentation for overholdelse
af politikken.

Resultat af test

Vi er blevet informeret om, at der ikke har
veeret behov for at hente fysiske aktiver
hos kunder i perioden, og vi har derfor
ikke kunnet teste effektiviteten af leveran-
derens procedurer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.14 Anskaffelse, udvikling og vedligeholdelse af systemer

A.14.1 Sikkerhedskrav til informationssystemer

0 GrantThornton

Kontrolmal: At sikre at informationssikkerhed er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer,

som leverer tjenester over offentlige netveerk.

Nr. Softveerket a.m.b.a.s kontrol

14.1.1 Analyse og specifikation af informationssikker-
hedskrav

Informationssikkerhedsrelaterede krav omfattes af
kravene til nye informationssystemer eller forbed-
ringer af eksisterende informationssystemer.

A.14.2 Sikkerhed i udviklings- og hjeelpeprocesser

Grant Thorntons test

Vi har inspiceret, at der en politik for anskaffelse og udvikling
af nye systemer, og paset, at politikken indeholder krav om,
at der skal laves risikovurdering.

Vi har stikprgvevis inspiceret, at der er udfgrt en risikovurde-
ring af nye systemer i perioden.

Resultat af test

Ingen afvigelser konstateret.

Kontrolmal: At sikre at informationssikkerhed tilrettelzegges og implementeres inden for informationssystemers udviklingslivscyklus

Nr. Softveerket a.m.b.a.s kontrol

14.21 Sikker udviklingspolitik

Der fastlaegges og anvendes regler for udvikling af
software og systemer i organisationen.

14.2.2 Procedurer for styring af systemaendringer

AEndringer af systemer inden for udviklingslivscy-
klussen styres ved hjeelp af formelle procedurer
for eendringsstyring.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret politikken for sikker udvikling, og paset, at
der er taget stilling til sikkerhed i udviklingsprocessen.

Vi har stikprgvevis inspiceret udviklingssager i perioden.

Vi har stikprgvevis inspiceret udviklingssager i perioden.

Resultat af test

Vi har observeret, at der er for én ud af
seks stikprover ikke er foretaget review af
kode.

Vi har inspiceret, at der er blevet udfart
yderligere test af den pagaeldende stik-
preve, og e&ndringen er godkendt af den
ansvarlige.

Ingen yderligere afvigelser konstateret.
Vi har observeret, at der er for én ud af

seks stikprogver ikke er foretaget review af
kode.

Vi har inspiceret, at der er blevet udfert
yderligere test af den pagaeldende stik-
preve, og e&ndringen er godkendt af den
ansvarlige.

Ingen yderligere afvigelser konstateret.

Side 31 af 40

Penneo dokumentnegle: ES8EJ5-Z27363-3Z5XT-D8TF7-CUS3Y-FZSKS



0 GrantThornton

- Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

14.2.5 Principper for udvikling af sikre systemer Vi har inspiceret politikken for principper for udvikling, og vi Ingen afvigelser konstateret.
har stikpravevis inspiceret dokumentation for, at principperne
Principper for udvikling af sikre systemer fastlaeg-
; overholdes.
ges, dokumenteres, opretholdes og anvendes i
forbindelse med alle implementeringer af informa-
tionssystemer.
14.2.6 Sikkert udviklingsmiljo Vi har stikprgvevis inspiceret adgange til udviklingsmiljget, Ingen afvigelser konstateret.
. _— . og stikpravevis paset, at der er et arbejdsbetinget behov for
Der er etableret sikre udviklingsmiljger for system- -
S . . gang.
udvikling og -integration, som daekker hele sy-
stemudviklingens livscyklus
14.2.9 Systemgodkendelsestest Vi har stikprgvevis inspiceret dokumentation for, at der erla-  Ingen afvigelser konstateret.

t t ki Isestest.
Der etableres godkendelsestestprogrammer og vet systemgodkendelsestes

relaterede kriterier for nye informationssystemer,
opgraderinger og nye versioner.

A.14.3 Testdata

Kontrolmal: At sikre beskyttelse af data, som anvendes til test

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

14.3.1 Sikring af testdata Vi har inspiceret, at der er en procedure til sikring af testdata. ~ Ingen afvigelser konstateret.

Testdata udvaelges omhyggeligt og beskyttes og Vi har stikprgvevis inspiceret lgbende kontroller til sikring af
styres. testdata, og stikprevevis paset, at dette falger proceduren.

Vi har stikprgvevis inspiceret testdata, og stikprevevis paset,
at dette er i overensstemmelse med proceduren.
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A.15 Leverandearforhold

A.15.1 Informationssikkerhed i leverandgrforhold
Kontrolmal: At sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til.

Nr. Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test
15.1.1 Informationssikkerhedspolitik for leverandgrfor- Vi har inspiceret, at der er politikker for handtering af leveran-  Ingen afvigelser konstateret.
hold deraftaler, herunder indgaelse med disse.

Informationssikkerhedskravene til at minimere risi-
ciene forbundet med leverandgrers adgang til or-
ganisationens aktiver aftales med leverandgren
og dokumenteres.

15.1.2 Handtering af sikkerhed i leverandgraftaler Vi har stikpravevis inspiceret leverandgraftaler, og stikpreve-  Ingen afvigelser konstateret.

Alle relevante informationssikkerhedskray fastizsg- vis paset, at der er taget stilling til informationssikkerhed.

ges og aftales med hver enkelt leverandar, som

kan fa adgang til, behandle, lagre, kommunikere
eller levere it-infrastrukturkomponenter til organi-
sationens information.
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15.2 Styring af leverandgrydelser

Kontrolmal: At opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til leveranderaftalerne.

Nr. Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

15.2.1 Overvagning og gennemgang af leverandgrydel- Vi har inspiceret, at politikken for overvagning og at gennem-  Ingen afvigelser konstateret.
ser gang af serviceydelser leveret af underleveranderer, er i

overensstemmelse med det aftalte.
Leverandgrydelser overvages, gennemgas og au-

diteres. Vi har inspiceret, at der er foretaget gennemgang og vurde-
ring af relevant revisionsrapportering pa veesentlige underle-
verandgrer.
15.2.2 Styring af eendringer af leverandarydelser Vi har forespurgt til styring af @endringer hos leverandgrer og  Ingen afvigelser konstateret.

Endringer arlsveranderydelser | hemndervedis vi har inspiceret dokumentation for handteringen.

geholdelse og forbedring af eksisterende informa-
tionssikkerhedspolitikker, - procedurer og -kontrol-
ler, styres under hensyntagen til, hvor kritiske de
involverede forretningsinformationer, - systemer
0g -processer er, og til en revurdering af risici.
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A.16 Styring af informationssikkerhedsbrud

1 Styring af informationssikkerhedsbrud og forbedringer

Kontrolmal: At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedsheendelser og -svagheder.

Nr.

16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

Softvaerket a.m.b.a.s kontrol

Ansvar og procedurer

Ledelsesansvar og procedurer er fastlagt for at
sikre hurtig, effektiv og planmeessig handtering af
informationssikkerhedsbrud.

Rapportering af informationssikkerhedshaendelser

Informationssikkerhedshaendelser rapporteres ad
passende ledelseskanaler sa hurtigt som muligt.

Rapportering af informationssikkerhedssvagheder

Medarbejdere og kontrahenter, som bruger orga-
nisationens informationssystemer og -tjenester,
har pligt til at notere og rapportere alle observe-
rede svagheder eller mistanke om svagheder i in-
formationssystemer og -tjenester.

Vurdering af og beslutning om informationssikker-
hedsheendelser

Informationssikkerhedshaendelser vurderes, og
det besluttes, om de skal klassificeres som infor-
mationssikkerhedsbrud.

Héndtering af informationssikkerhedsbrud

Informationssikkerhedsbrud handteres i overens-
stemmelse se med de dokumenterede procedurer.

Softveerket a.m.b.a.

Grant Thorntons test

Vi har inspiceret, at der er en procedure for handtering af
haendelser, som beskriver ansvar og roller.

Vi har inspiceret proceduren for handtering af haendelser, og
paset, at det er beskrevet hvordan haendelser skal rapporte-
res.

Vi har inspiceret loggen over haendelser, og paset, at haen-
delser er registreret.

Vi har inspiceret proceduren for handtering af haendelser, og
paset, at der er taget stilling til rapportering af svagheder.

Vi har inspiceret proceduren for haendelser, og paset, at der
er taget stilling til handtering af informationssikkerhedsbrud.

Vi har inspiceret loggen over haendelser, og paset, at der er
taget stilling til haendelser.

Vi har inspiceret, at der er procedurer for handtering af brud.

Vi har forespurgt til, om der har veeret brud i perioden.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har
veeret informationssikkerhedsbrud i perio-
den, hvorfor vi ikke har kunnet teste effekti-
viteten af leverandgrens procedurer.

Ingen afvigelser konstateret.
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Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

16.1.6 Erfaring fra informationssikkerhedsbrud Vi har inspiceret, at der er procedurer for indhentelse af erfa- Vi er blevet informeret om, at der ikke har
ring vedrgrende sikkerhedsbrud. veeret informationssikkerhedsbrud i perio-

Den viden, der opnas ved at analysere og hand- den, hvorfor vi ikke har kunnet teste effekti-

tere informationssikkerhedsbrud, anv_end_es til at Vi har forespurgt til opfglgning pa sikkerhedsbrud. viteten af leverandgrens procedurer.
nedsaette sandsynligheden for eller virkningen af
fremtidige brud. Ingen afvigelser konstateret.

A.17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

A.17 1 Informationssikkerhedskontinuitet
Kontrolmal: At sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer for ngd-, beredskabs- og reetableringsstyring.

Nr. Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

17.11 Planlaegning af informationssikkerhedskontinuitet Vi har inspiceret, at der er etableret en beredskabsprocedure Ingen afvigelser konstateret.

Organisationen har fastlagt krav til informations- til sikring af videreforelse af driften.

sikkerhed og informationssikkerhedskontinuitet i
kritiske situationer, f.eks. i tilfeelde af en krise eller

katastrofe.
17.1.2 Implementering af informationssikkerhedskontinui- Vi har inspiceret at der er en beredskabsplan, som er god- Ingen afvigelser konstateret.
tet kendt og tilgeengelig for medarbejdere.

Organisationen har fastlagt, dokumenteret og im-
plementeret processer, procedurer og kontroller
for at sikre den ngdvendige informationssikker-
hedskontinuitet i en kritisk situation og disse vedlIi-

geholdes.
17.1.3 Verificer, gennemga og evaluer informationssik- Vi har inspiceret dokumentation for, at beredskabsplan er Ingen afvigelser konstateret.
kerhedskontinuiteten blevet testet i perioden.

Organisationen verificerer de etablerede og imple-
menterede kontroller vedrgrende informationssik-

kerhedskontinuiteten med jeevne mellemrum med

henblik pa at sikre, at de er tidssvarende og effek-
tive i kritiske situationer.
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A.17.2 Redundans

Kontrolmal: At sikre tilgeengelighed af informationsbehandlingsfaciliteter.

Nr. Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test
17.2.1 Tilgeengelighed af informationsbehandlingsfacilite- Vi har stikprgvevis inspiceret, at der er etableret redundant Ingen afvigelser konstateret.
ter setup i henhold til intern politik.

Informationsbehandlingsfaciliteter er implemente-
ret med tilstreekkelig redundans til at kunne img-
dekomme tilgeengelighedskrav.

A.18 Overensstemmelse

A.18.2 Gennemgang af informationssikkerheden
Kontrolmal: At sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med organisationens politikker og procedurer.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

18.2.1 Uafheengig gennemgang af informationssikkerhed Vi har inspiceret, at der er etableret uathasengig gennemgang  Ingen afvigelser konstateret.

Organisationens metode til styring af informations- af informationssikkerheden.

sikkerhed og implementeringen heraf (dvs. kon-
trolmal, kontroller, politikker, processer og proce-
durer for informationssikkerhed) gennemgas uaf-
haengigt med planlagte mellemrum eller i tilfaelde
af vaesentlige aendringer.

18.2.2 Overensstemmelse med sikkerhedspolitikker og Vi har inspiceret dokumentation for, at der er udfgrt kontrol af  Ingen afvigelser konstateret.
sikkerhedsstandarder interne politikker i perioden.

Lederne undersgger regelmaessigt, om informati-
onsbehandlingen og -procedurerne inden for de-
res ansvarsomrade er i overensstemmelse med
relevante sikkerhedspolitikker, standarder og an-
dre sikkerhedskrav.
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Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

18.2.3 Undersagelse af teknisk overensstemmelse Vi har stikpr@vevis inspiceret, at der er udfgrt kontroller i peri- Ingen afvigelser konstateret.

. . oden, som sikrer den tekniske overensstemmelse.
Informationssystemer unders@ges regelmaessigt

for, om de er i overensstemmelse se med organi-
sationens informationssikkerhedspolitikker og -
standarder.

Softveerket a.m.b.a. Side 38 af 40

Penneo dokumentnegle: ES8EJ5-Z27363-3Z5XT-D8TF7-CUS3Y-FZSKS



FOF — TestComplete

A4 Finanskladde

o GrantThornton

Det primaere formal med denne kontrol er at validere, at der foretages en validering af inddata, og at data overferes korrekt til finanstabellen.

Nr.

01

Softveerket a.m.b.a.s kontrol

Denne testkgrsel gennemgar Finanskladden og
sgrger for, at alle controls er pa formen, og at
funktionaliteten er bibeholdt i forhold til tidligere
versioner, ved forskellige linjetyper. Ligeledes gar
den igennem menuen Funktioner og afprever de
forskellige muligheder.

Igennem disse testcases bliver der lavet flere gen-
nemlgb af funktionen Finansbogfering (Stored
Procedure), der til sammen bredt daekker
denne/disse funktioner.

Ved bogfgring bliver der testet, om det falder kor-
rekt pa plads i de respektive tabeller i FOF.

Softveerket a.m.b.a.

Grant Thorntons test Resultat af test

Vi har stikpr@vevis inspiceret kontroller til validering af ind- Ingen afvigelser konstateret.
data og korrekt overfgrelse af data til finanstabellen, og vi
har stikprevevis paset, at kontrollerne er blevet udfart.
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A9 Fakturaflow

Det primaere formal med denne kontrol er at validere, at faktura flowet handteres pa betryggende vis, herunder at der sikres funktionsadskillelse, brugerbegraens-
ninger, og at de korrekte belgb fremgar af faktura.

Nr. Softveerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test

01 Denne testcase gennemlgber mulighederne i Fak- Vi har stikprgvevis inspiceret kontroller til sikring af faktura- Ingen afvigelser konstateret.
turaflow og sikrer at brugerbegraensninger, status ~ flow, og vi har stikprgvevis paset, at disse er blevet udfart.
for fordelte og godkendte faktura bibeholdes, at
savel som korrekte som ukorrekte OlO-filer kan
indlzeses og at data bliver handteret korrekt, savel
som flere andre funktionaliteter.

Skeermbilleder der indgar i denne test, deekker
over Fakturaflow, EDH, Bruger-opszetning, Kredi-
torvedligeholdelse (fanen posteringer).

B16 Forbrugerovervagning

Denne case sikrer at de forbrugsovervagnings specifikke funktionaliteter fungerer som det er meningen. Herunder filtrering pa kladden og at dokumenter udskrives
for den tilhgrende linje, samt arkivering til korrekt installation.

Nr. Softvaerket a.m.b.a.s kontrol Grant Thorntons test Resultat af test
01 Der testes gennem forskellige scenarier i forbin- Vi har stikpr@vevis inspiceret kontroller for korrekt beregning  Ingen afvigelser konstateret.
delse med forbrugerovervagning. Der testes med  til opgerelser, herunder arsopgarelse, skgnnet forbrug og
forbrug og forskellige ejendomme. budget, og vi har vi har stikprgvevis paset, at kontrollerne er
udfart.
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