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Afsnit1: DFF|EDB a.m.b.a.s udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt DFF|EDB a.m.b.a.s it-hosting-
I@sning Forsyning | Hosting samt finans- og forbrugersystemet Forsyning|FOF, og deres revisorer, som har en
tilstraekkelig forstaelse til at overveje beskrivelsen sasmmen med anden information, herunder information
om kontroller, som kunderne selv har anvendt, ved vurdering af risiciene for vaesentlig fejlinformation i kun-
dernes regnskaber. DFF|EDB a.m.b.a. bekrafter, at:

(a) Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af DFF|EDB a.m.b.a.s it-ho-
stinglgsning Forsyning|Hosting samt finans- og forbrugersystemet Forsyning|FOF til kunder i hele peri-
oden fra 01-06-2018 til 31-05-2019. Kriterierne for denne udtalelse var, at den medfglgende beskri-
velse:

(i) Redeggr for, hvordan systemet var udformet og implementeret, herunder redeggr for:
. De typer af ydelser, der er leveret, nar det er relevant

. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere transaktionerne samt overfgre disse til de rapporter,
der er udarbejdet til kunder

. Relevante kontrolmal og kontroller, udformet til at na disse mal

. Kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere imple-
menterede af brugervirksomheder, og som, hvis det er ngdvendigt for at na de kontrolmal,
der er anfgrt i beskrivelsen, er identificerede i beskrivelsen sammen med de specifikke kon-
trolmal, som vi ikke selv kan na

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og kom-
munikation, kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for be-
handlingen og rapporteringen af kunders transaktioner

(i) Indeholder relevante oplysninger om andringer i serviceleverandgrens system foretaget i perio-
den fra 01-06-2018 til 31-05-2019

(iii) 1kke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne sy-
stem under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved sy-
stemet, som den enkelte kunde matte anse vigtigt efter deres sarlige forhold

(b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformede og fungerede effektivt i hele perioden fra 01-06-2018 til 31-05-2019. Kriterierne
for denne udtalelse var, at:

(i) Derisici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificerede

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pagealdende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden fra 01-06-2018 til 31-05-
2019.

Kolding, 10. juli 2019

wB};{n.b.a.
dﬁ%m laabfe

Adm. direktgr
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Afsnit 2:  DFF|EDB a.m.b.a.s beskrivelse af kontroller i forbindelse med drift af
deres it-hostinglgsning Forsyning | Hosting samt finans- og forbruger-
systemet Forsyning | FOF

Hensigten med denne kontrolbeskrivelse er at tilkendegive over for alle, som har en relation til DFF|EDB, at
anvendelse af informationer og informationssystemer er underkastet standarder og retningslinjer.

DFF|EDB gnsker at opretholde og Igbende udbygge et IT-sikkerhedsniveau pa hgjde med de krav, som skit-
seres i ISO 27002. Kravene skaerpes pa veldefinerede omrader, hvor der er specielle lovkrav, aftaleretslige
forhold eller evt. szrlig risiko (afdaekket ved en risikovurdering).

Fastholdelse og udbygning af et hgjt sikkerhedsniveau er en vaesentlig forudsaetning for, at DFF|EDB frem-
star troveerdig. For at fastholde DFF | EDB trovaerdighed skal det sikres, at information behandles med forng-
den fortrolighed, og at der sker fuldstaendig, ngjagtig og rettidig behandling af godkendte transaktioner.

IT-systemer og data betragtes, naest efter medarbejderne, som DFF|EDB mest kritiske ressource. Der laeg-
ges derfor vaegt pa driftssikkerhed, sikkerhed, hgj kvalitet, overholdelse af lovgivningskrav, og pa at syste-
merne er brugervenlige, dvs. uden ungdigt besvaerlige sikkerhedsforanstaltninger.

Der skal skabes et effektivt vaern mod IT-sikkerhedsmaessige trusler, saledes at DFF|EDB image og medar-

bejdernes tryghed og arbejdsvilkar sikres bedst muligt. Alle personer betragtes som vaerende potentiel ar-
sag til et muligt brud pa sikkerheden; dvs. at ingen persongruppe skal veere haevet over sikkerhedsbestem-
melserne.

P3 de efterfglgende sider behandles de enkelte punkter i ISO 27002.

Bemaerk at dokumentation i ISO 27002 starter med punkt 4, da punkt 1 til 3 er indledende bemarkninger.

Risikovurdering og -handtering

DFF|EDB har en procedure for Ipbende risikovurdering af udvikling og vedligeholdelse af hosting-miljget og
Forsyning | FOF. Dermed kan DFF|EDB sikre, at de risici, som er forbundet med hosting-miljget samt udvik-
ling og vedligeholdelsen af Forsyning | FOF, er minimeret til et acceptabelt niveau.

Risikovurdering opdateres en gang arligt, samt nar der foretages stgrre @ndringer i udviklingen eller vedli-
geholdelsen, som vurderes relevante i forhold til at revurdere den generelle risikovurdering. Alle risici bliver
inddelt i kategorierne Grgn, Gul og Rgd. Alle i kategori Gul og Rgd risici bliver behandlet af ledelsen i

DFF |EDB.

IT-sikkerhedsudvalget og den samlede ledergruppe har det overordnede ansvar for implementering af korri-
gerende handlinger for at minimere de identificerede risici.

Sikkerhedspolitik

IT-Sikkerhedspolitikken gennemgas en gang arligt. Denne gennemgang ligger som en fast opgave i arshjulet
for IT-sikkerhedsudvalget.

Organisering af informationssikkerhed

Der er skarp funktionsadskillelse, hvilet betyder, at det kun er udviklere, der kan tilgéd og sendre i kildekode
og programmers funktionalitet. Ligeledes er det kun ansatte hos vores hostingpartner, Teknisk Afdeling og
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udviklingsafdelingen, der i samarbejde har adgang til at lave andringer i Hosting-miljget, der kan pavirke
driftsstabiliteten.

Kunder har kun adgang til egne data. Brugerne er oprettet som navngivne brugere og anvender personligt
brugernavn og password. Adgang til produktionsdata, sker via en krypteret forbindelse.

Den enkelte medarbejder har ikke direkte adgang til produktionsserverne fra egen PC. Er det ngdvendigt at
tilgd produktionsdata for at yde support eller fejlfinde, sker dette igennem RDS eller TeamViewer, hvor der
er sporbarhed af, hvem der logger pa.

Sikkerhed i forhold til HR

Eksterne konsulenter skal underskrive en fortrolighedserklzaering inden de far adgang til Hosting- eller udvik-
lingsmiljget. DFF|EDB anvender kun konsulenter, der har en hgj standard, og hvor velbeskrevne it-sikker-
hedsprocedurer er en del af standardaftalen.

Alle medarbejdere i DFF|EDB har underskrevet en fortrolighedserklaering, og er instrueret i handtering af
fortrolige oplysninger. Denne fortrolighed er ogsa geldende ved ansattelses ophgr. Brud pa sikkerhedspoli-
tikken kan medfgre en opsigelse af ansaettelsesforholdet.

Styring af aktiver

Alle data i Hosting-miljget er handteret som fortrolige kundedata. Alle medier indeholdende kundedata skal
behandles med stgrste omhu. Det bliver registreret, hvilket databaerende udstyr en medarbejder far udle-
veret, og ved ophgr af ansaettelsesforholdet bliver alt udstyr inddraget.

Ligesom med systemdata, opererer DFF|EDB med systemejere, der er ansvarlig for forskellige aktiver. Heri-
gennem sikrer vi individuel fokus pa sikkerheden i alle delelementer.

Alt databzerende udstyr destrueres og bortskaffes pa ansvarlig vis.

Alt kildekode og programmer, der udvikles er DFF|EDB’s ejendom, og ma ikke kopieres eller overdrages til
3. part.

Adgangskontrol

Det er kun Teknisk Afdeling, der har adgang til at oprette nye brugere, og alle medarbejderne her er instrue-
ret i handtering af kunders brugernavn og kodeord.

Det er kun Teknisk Afdeling, der har adgang til at oprette nye brugere og roller i databaserne samt s&endre
passwords.

Oprettelse og lukning af brugere sker udelukkende via skriftlig henvendelse, og efter at identitet er blevet
bekraeftet. Alle brugere oprettes med et steerkt kodeord, der skal skiftes hver 3. maned. Der er yderligere
sikring af kunders data ved, at en konto automatisk bliver spaerret ved 5 pa hinanden fglgende fejl i indtast-
ning af kodeord. Dette er for at forhindre, at man kan gzette sig frem til et kodeord. Der er ogsa sat flere in-
terne kontroller op til at registrere eventuelt misbrug af rettigheder i Hosting-miljget.

Brugerrettigheder gennemgas en gang arligt. Denne gennemgang ligger som en fast opgave i arshjulet for
IT-sikkerhedsudvalget.
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Kryptografi

Al adgang til Hosting miljget sker via en krypteret forbindelse.

DFF|EDB anvender et krypteret system til opbevaring af administrative kodeord.
Kommunikation af fglsomt og fortroligt data sker via sikker mail.

DFF|EDB holder sig Isbende opdateret pa krypterings-teknologier/protokoller.

Fysiske og miljgmaessige sikringer

Fysisk adgang til bygningen via hovedindgang er overvaget af en reception. Alle andre indgange er last med
en elektronisk I3s.

Adgang til serverrum er ogsa sikret med elektronisk |as, og serverne er yderligt beskyttet af et metalgitter
med elektronisk Ias. Eksterne konsulenter har kun ledsaget adgang til serverrum. Alle lokaler er monteret
med tyverialarm, og der er brandslukningsudstyr i serverrummet. Derudover er der UPS-anlaeg i serverrum-
met, som sikrer mod kortvarigt stremudfald.

Der tages daglig backup af alle data i Hosting miljget, og hver nat fgres en kopi af data fra DFF|EDB Hosting
til en sikret sekundaer lokation. Samme er geeldende ved DFF|EDB’s interne systemer

Sikkerhed i forbindelse med drift

DFF|EDB opererer med dobbeltroller pa udvalgte systemer, som sikrer personuafhaengighed. Desuden er
der en fyldestggrende systemdokumentation, som Igbende opdateres.

Aktiv overvagning sikrer kapacitetsstyring i Hosting-miljget, af bade hostingpartner og DFF|EDB.

Sikkerhed i Hosting miljget sker primaert ved at brugerne har begraensede rettigheder. Det er ikke muligt
selv at installere programmer, ligesom download fra hjemmesider som udgangspunkt er spzerret. Hele sy-
stemet er desuden sikret via firewall og ved begrundet mistanke overvages netveerkstrafik.

Kommunikationssikkerhed

Sikkerhed af vores netveerk er af hgjeste prioritet. Alt er sikret via firewall, og der er udarbejdet procedurer,
vejledninger og dokumentation til anvendelse i forbindelse med drift og vedligehold af netveaerket. Disse op-
bevares sammen med systemdokumentationen.

Der er opsat overvagning og logning af netvaerkstrafik. Alene godkendt netvaerkstrafik kommer gennem vo-
res firewall. Dette galder bade indgdende og udgaende trafik.

Der er en segmentering af netvaerket, afhangig er funktionsbehov.

DFF|EDB overfgrer ikke, medmindre det konkret er aftalt, kunders data eller dele deraf til 3. part. Der er
etableret fortrolighedsaftaler for alle involveret med kunders data. Dette gaelder bade personale, underle-
verandgrer og samarbejdspartnere.

Anskaffelse, udvikling og vedligeholdelse

Der er fastsatte procedurer ifm. egen udvikling og indkgb/implementering af software. Disse daekker over
procedure, fgr-, under og efter i idriftsaettelse.
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Udvikling af Forsyning | FOF forestas primaert af DFF | EDB’s udviklingsafdeling.

Der foreligger en procesbeskrivelse for brug af testdata, sa data bliver anonymiseret og ikke er personhen-
fgrbare.

Leverandgrforhold

Der er fortrolighedserklzaeringer med alle konsulenter der far adgang til systemet. Som udgangspunkt arbej-
der de udelukkende med hard- og softwareproblemstillinger, stillet af DFF|EDB.

DFF|EDB anvender kun konsulenter, der har en hgj standard, og hvor velbeskrevne it-sikkerheds procedurer
er en del af standardaftalen.

DFF|EDB har delvist uddelegeret driften for Hosting-miljget til hostingpartner. DFF|EDB har selv driftsan-
svaret for eget servermiljg hos DFF |EDB.

Styring af sikkerhedshandelser

DFF|EDB har klare procedurer for alle sikkerhedshaendelser.

Alle haendelser bliver registret og Igst uden ophold. Det er IT sikkerhedsudvalget, der har det overordnede
ansvar for processen.

Informationssikkerhedsaspekter ved beredskabsstyring

Katastrofer forsgges undgdet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger, tekniske
installationer og IT-udstyr. Omfanget af disse foranstaltninger besluttes ud fra en afvejning af risici holdt op
i mod sikringsomkostninger. DFF|EDB har udarbejdet en formel og fast procedure til styring af beredskabs-
planlaegningen pa alle niveauer.

DFF|EDB beredskabsplan omfatter:

. Skadebegraensende tiltag
. Etablering af temporare ngdlgsninger
e  Genetablering af permanent Igsning

DFF|EDB har implementeret formelle ngdplaner, og procedurer til beredskab for alle punkter. DFF|EDB har
redundans i alle kritiske netvaerkskomponenter. Derudover refereres der til hosting-partnerens IT-revisions-
erklaering.

Overensstemmelse

Hverken DFF|EDB eller vores kunder, er underlagt saerlig lovgivning i forhold til vores ydelse. DFF|EDB er
dog opmarksom pa, at loveendringer kan medfgre behov for at revurdere nogle af selskabets procedurer og
retningslinjer for opbevaring af data.

En gang arligt gennemgas den geeldende sikkerhedspolitik af IT-sikkerhedsudvalget. Yderligere gennem-
gange foretages i forbindelse med stgrre sendringer i organisationen eller hosting-miljget.

Det er IT-sikkerhedsudvalget, der har det overordnede ansvar for IT-sikkerhedspolitikken.

Der foretages evalueringen af en ekstern it-revisor samt i forbindelse med udarbejdelse af de arlige ISAE
3402 erklzeringer.
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Kvalitetssikring af Forsyning| FOF

Udgangspunktet for test og kvalitetssikring i DFF|EDB er, at alle moduler, forbedringer og fejl, som bliver
udviklet, ogsa bliver testet bade manuelt og via. automatiske tests, inden de bliver frigivet i en ny release af
Forsyning| FOF.

Der anvendes et testveerktgj til udvikling af automatiserede tests, og de automatiserede tests udvikles og
opdateres Igbende. Der udgives ikke en nye release af Forsyning|FOF fgr alle tests, bade manuelle og auto-
matiske, udfgres uden fejl.

Komplementerende kontroller

De forhold som DFF|EDB’s kunder antages at vaere ansvarlige for - bade de indlysende og jf. DFF|EDB’s for-
retningsvilkar/SLA.

DFF|EDB’s kunder er, medmindre andet er aftalt, ansvarlige for selv at etablere forbindelse til DFF|EDB’s
hostingmiljg. Herudover er DFF|EDB’s kunder, medmindre andet er aftalt, ansvarlige for:

- At det aftalte niveau for backup deekker kundens behov
- Eget sikkerhedsniveau, beredskab, backup, Isbende opdateringer, drift osv., safremt de ikke benytter
Forsyning|Hosting
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Afsnit 3:  Uafhaengig revisors erklaering om beskrivelsen af kontroller, deres
udformning og funktionalitet

Til ledelsen hos DFF|EDB, deres kunder, og deres revisorer.

Omfang

Vi har faet til opgave at afgive erkleering om DFF|EDB a.m.b.a.s beskrivelse, som er gengivet i afsnit 2. Be-
skrivelsen, som i afsnit 1 er bekrzeftet af DFF|EDB’s ledelse, deekker virksomhedens behandling af kunders
transaktioner pa virksomhedens it-hostinglgsning Forsyning| Hosting samt finans- og forbrugersystemet
Forsyning|FOF i perioden 01-06-2018 til 31-05-2019, samt udformningen og funktionaliteten af de kontrol-
ler, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

DFF|EDB's ansvar

DFF|EDB a.m.b.a. er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 2) og tilhgrende udtalelse (afsnit 1),
herunder fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelse er praesenteret.
DFF|EDB a.m.b.a. er herudover ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre
kontrolmal og for udformningen, implementeringen og effektiviteten af fungerende kontroller for at na de
anfgrte kontrolmal.

REVI-IT A/S’ uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske regler, som er baseret pa
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed
samt professionel adfzerd.

Firmaet anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geeldende
krav ifglge lov og gvrig regulering.

REVI-IT A/S’ ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om DFF|EDB a.m.b.a.s beskri-
velse (afsnit 2) og om udformningen og funktionaliteten af de kontroller, der knytter sig til de kontrolmal,
der er anfgrt i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, "Erklzerin-
ger med sikkerhed om kontroller hos en serviceleverandgr”, som er udstedt af IAASB. Denne standard krae-
ver, at vi planlaegger og udfgrer vores handlinger for at opna en hgj grad af sikkerhed for, at beskrivelsen i
alle vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige henseender er hensigtsmaes-
sigt udformede og fungerer effektivt.

Opgaven med afgivelse af en erklzering med sikkerhed om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i
serviceleverandgrens beskrivelse af sit system og for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformede eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngd-
vendige for at give en hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev naet. En
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erklzaeringsopgave med sikkerhed af denne type omfatter endvidere en vurdering af den samlede praesenta-
tion af beskrivelsen, hensigtsmaessigheden af de heri anfgrte mal samt hensigtsmaessigheden af de kriterier,
som serviceleverandgren har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en serviceleverandgr

DFF|EDB a.m.b.a.s beskrivelse i afsnit 2 er udarbejdet for at opfylde de almindelige behov hos en bred kreds
af kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver
enkelt kunde matte anse for vigtige efter sine saerlige forhold. Endvidere vil kontroller hos en serviceleve-
randgr som fglge af deres art muligvis ikke forhindre eller afdaekke alle fejl eller udeladelser ved behandlin-
gen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionali-
teten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverandgr kan blive util-
straekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaring. Kriterierne,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i DFF|EDB a.m.b.a.s be-
skrivelse i afsnit 2 og det er pa den baggrund vores vurdering,

(a) at beskrivelsen af kontroller, saledes som de var udformet og implementeret i hele perioden 01-06-
2018 til 31-05-2019, i alle vaesentlige henseender er retvisende

(b) atkontrollerne, som knytter sig til de kontrolmal, der er anfg@rt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 01-06-2018 til 31-05-2019

(c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give en hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden 01-06-2018 til 31-05-2019.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i det efterfglgende hovedafsnit (afsnit 4).
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DFF-EDB a.m.b.a.

Tiltaenkte brugere og formal

Denne erklzering er udelukkende tiltaenkt kunder, der har anvendt DFF|EDB a.m.b.a.s it-hostinglgsning For-
syning|Hosting samt finans- og forbrugersystemet Forsyning|FOF, og deres revisorer, som har en tilstraek-
kelig kompetence til at vurdere den medfglgende beskrivelse sammen med anden information, herunder
information om kunders egne kontroller. Denne information tjener til opnaelse af en forstaelse af kunder-
nes informationssystemer, som er relevante for regnskabsaflaeggelsen.

Kgbenhavn, 10. juli 2019

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

Henrik Paaske rogaard Nielsen
Statsautoriseret revisor It-revisor, CISA, CIPP/E, CRISC, adm. direktgr

, / 170
/ 91
art
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DFF-EDB a.m.b.a.

Afsnit 4: Kontrolmal, udfgrte kontroller, test og resultater heraf

Den fglgende oversigt er udformet for at skabe en forstaelse for effektiviteten af de kontroller, som
DFF|EDB a.m.b.a. har implementeret. Vores test af funktionaliteten har omfattet de kontroller, som vi har
vurderet ngdvendige for at kunne opna en hgj grad af sikkerhed for, at de anfgrte kontrolmal har vaeret op-
naet i perioden 01-06-2018 til 31-05-2019.

Vi har saledes ikke ngdvendigvis testet alle de kontroller, som DFF|EDB a.m.b.a. har navnt i sin beskrivelse i
afsnit 2.

Kontroller udfgrt hos DFF|EDB a.m.b.a.s kunder er herudover ikke omfattet af vores erklzering, idet kunder-
nes egne revisorer ma foretage denne gennemgang og vurdering.

Vi har udfgrt vores tests af kontroller hos DFF|EDB a.m.b.a. via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Interview, altsa forespgrgsel af udvalgt personale hos virksomheden anga-
ende kontroller

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation
vedrgrende kontrollers udfgrelse

Genudfgrelse af kontrol Vi har selv udfgrt — eller har observeret — en genudfgrelse af kontroller med
henblik pa at verificere, at kontrollen fungerer som forventet

Beskrivelse og resultat af vores tests ud fra de testede kontroller fremgar af de efterfglgende skemaer. | det
omfang vi har konstateret vaesentlige svagheder i kontrolmiljget eller afvigelser herfra, har vi anfgrt dette.
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DFF-EDB a.m.b.a.

Risikovurdering og -handtering

Risikovurdering
Kontrolmal: Formalet er at sikre, at virksomheden periodisk foretager en analyse og vurdering af it-risikobilledet.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

4.1 DFF|EDB har en procedure for lg- Vi har forespurgt til udarbejdelsen af  Ingen vaesentlige afvigelser
bende risikovurdering af udvikling en risikoanalyse, og vi har inspiceret konstateret.
og vedligeholdelse af hosting-mil- den udarbejdede risikoanalyse.

joet og Forsyning | FOF. Dermed kan
DFF | EDB sikre, at de risici, som er
forbundet med hosting-miljget samt
udvikling og vedligeholdelsen af For-
syning | FOF, er minimeret til et ac-
ceptabelt niveau.

Vi har forespurgt til evaluering af it-
risikoanalysen indenfor perioden, og
vi har inspiceret dokumentation for,
at denne er gennemgaet og godkendt
af ledelsen i revisionsperioden.

Risikovurdering opdateres en gang
arligt, samt nar der foretages stgrre
@ndringer i udviklingen eller vedli-
geholdelsen, som vurderes rele-
vante i forhold til at revurdere den
generelle risikovurdering. Alle risici
bliver inddelt i kategorierne Grgn,
Gul og Rgd. Alle i kategori Gul og
Rgd risici bliver behandlet af ledel-
sen i DFF|EDB.

IT-sikkerhedsudvalget og den sam-
lede ledergruppe har det overord-
nede ansvar for implementering af
korrigerende handlinger for at mini-
mere de identificerede risici.

Informationssikkerhedspolitikker

Retningslinjer for styring af informationssikkerhed

Kontrolmal: Formalet er at sikre, at der gives retningslinjer for og understgttelse af informationssikkerheden i
overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

5.1  IT-Sikkerhedspolitikken gennemgas Vi har forespurgt til udarbejdelsen af  Ingen vaesentlige afvigelser
en gang arligt. Denne gennemgang en informationssikkerhedspolitik, og konstateret.
ligger som en fast opgave i arshjulet  vi har inspiceret dokumentet.
for IT-sikkerhedsudvalget.

Vi har forespurgt til periodisk gen-
nemgang af informationssikkerheds-
politikken, og vi har inspiceret, at do-
kumentet er gennemgaet i revisions-
perioden. Vi har desuden inspiceret
kontrol for periodisk gennemgang af
dokumentet.

Vi har forespurgt til ledelsesgodken-

delse af informationssikkerhedspoli-

tikken, og vi har inspiceret dokumen-
tation for ledelsesgodkendelse.
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DFF-EDB a.m.b.a.

Organisering af informationssikkerhed

Intern organisering

Kontrolmal: Formalet er at sikre, at der etableres et ledelsesmaessigt grundlag for at kunne igangsaette og styre
implementeringen og driften af informationssikkerhed i organisationen.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

6.1  Der er skarp funktionsadskillelse,
hvilet betyder, at det kun er udvik-
lere, der kan tilga og eendre i kilde-
kode og programmers funktionali-
tet. Ligeledes er det kun ansatte
hos vores hostingpartner, Teknisk
Afdeling og udviklingsafdelingen,
der i samarbejde har adgang til at
lave @&ndringer i Hosting-miljget,
der kan pavirke driftsstabiliteten.

Kunder har kun adgang til egne
data. Brugerne er oprettet som
navngivne brugere og anvender
personligt brugernavn og password.
Adgang til produktionsdata, sker via
en krypteret forbindelse.

Mobilt udstyr og fjernarbejdspladser

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til tildeling af an-
svar for informationssikkerheden,
og Vi har inspiceret dokumentation
for tildelingen og vedligeholdelsen
af ansvarsbeskrivelser.

Vi har forespurgt til adskillelse af ad-
gang i forhold til funktion, og vi har
inspiceret dokumentation for orga-
nisering af differentieret adgang.

Vi har forespurgt til retningslinjer
for kontakt med myndigheder.

Vi har forespurgt til kontakt med in-
teressegrupper, og vi har inspiceret
dokumentation for kontakt.

Kontrolmal: Formalet er at sikre fjernarbejdspladser og brugen af mobilt udstyr.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

6.2  Den enkelte medarbejder har ikke
direkte adgang til produktionsser-
verne fra egen PC. Er det ngdven-
digt at tilga produktionsdata for at
yde support eller fejlfinde, sker
dette igennem RDS eller Team-
Viewer, hvor der er sporbarhed af,
hvem der logger pa.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til styring af mo-
bile enheder, og vi har inspiceret
Igsningen.

Vi har forespurgt til sikring af fjern-
arbejdspladser, og vi har inspiceret
Igsningen.

REVI-IT A/S
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DFF-EDB a.m.b.a.

Medarbejdersikkerhed

For ansaettelsen

Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter forstar deres ansvar og er egnede til de roller,
de er i betragtning til.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

7.1  Eksterne konsulenter skal under-
skrive en fortrolighedserklaering in-
den de far adgang til Hosting- eller
udviklingsmiljget. DFF|EDB anven-
der kun konsulenter, der har en hgj
standard, og hvor velbeskrevne it-
sikkerhedsprocedurer er en del af
standardaftalen.

Alle medarbejdere i DFF|EDB har
underskrevet en fortrolighedser-

klzering, og er instrueret i handte-
ring af fortrolige oplysninger.

Under ansattelsen
Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informati-

onssikkerhedsansvar.

Vi har forespurgt til procedure for
anszettelse af nye medarbejdere, og
vi har inspiceret proceduren.

Ingen vaesentlige afvigelser
konstateret.

Vi har endvidere stikprgvevis inspi-
ceret dokumentation for, at proce-
duren er fulgt.

Vi har forespurgt til formaliseringen
af ansaettelsesforhold, og vi har stik-
prgvevis inspiceret indholdet af kon-
trakter.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

7.2  DFF|EDB har Igbende awareness-
arrangementer angaende IT-sikker-
hed. Alle medarbejdere i DFF|EDB
har underskrevet en fortroligheds-
erklaering, og er instrueret i handte-
ring af fortrolige oplysninger.

Vi har forespurgt til ledelsens ansvar
for videreformidling af politikker og
procedurer, og vi har inspiceret do-
kumentation for tildeling af ansvar.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til videreuddan-
nelse og awarenesstraning af per-
sonale, og vi har inspiceret doku-
mentation for videreuddannelse og
awarenesstraening.

Vi har forespurgt til retningslinjer
for sanktionering, og vi har inspice-
ret retningslinjerne.

Ansattelsesforholdets ophgr eller 2ndring
Kontrolmal: Formalet er at beskytte organisationens interesser som led i anszettelsesforholdets ophgr eller zen-

dring.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

7.3  Alle medarbejdere i DFF|EDB har
underskrevet en fortrolighedser-
kleering, og er instrueret i handte-
ring af fortrolige oplysninger.
Denne fortrolighed er ogsa geel-
dende ved ansattelses ophgr. Brud
pa sikkerhedspolitikken kan med-
fgre en opsigelse af anszettelsesfor-
holdet.

Vi har forespurgt til medarbejderes
forpligtelse til opretholdelse af in-
formationssikkerhed i forbindelse
med ophgr af anszttelse, og vi har
inspiceret dokumentation for med-
arbejdernes forpligtelser.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til handlinger ved
ophgr af ansattelse, og vi har inspi-
ceret tjekskemaer, som viser hand-
linger.

REVI-IT A/S
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Styring af aktiver

Ansvar for aktiver
Kontrolmal: Formalet er at identificere organisationens aktiver og definere passende ansvarsomrader til beskyt-
telse heraf.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

8.1

Ligesom med systemdata, opererer
DFF|EDB med systemejere, der er
ansvarlig for forskellige aktiver.
Herigennem sikrer vi individuel fo-
kus pa sikkerheden i alle delele-
menter.

Alt kildekode og programmer, der
udvikles er DFF|EDB’s ejendom, og
ma ikke kopieres eller overdrages til
3. part.

Klassifikation af information
Kontrolmal: Formalet er at sikre passende beskyttelse af information, der star i forhold til informationens betyd-

ning for organisationen.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

8.2

Alle data i Hosting-miljget er hand-
teret som fortrolige kundedata. Alle
medier indeholdende kundedata
skal behandles med stgrste omhu.
Det bliver registreret, hvilket data-
baerende udstyr en medarbejder far
udleveret, og ved ophgr af ansaet-
telsesforholdet bliver alt udstyr ind-
draget.

Mediehandtering

Vi har forespurgt til fortegnelser
over aktiver, og vi har stikprgvevis
inspiceret fortegnelser over aktiver.

Vi har forespurgt til oversigt over
ejerskab for aktiver, og vi har inspi-
ceret oversigten.

Vi har forespurgt til retningslinjer
for brugen af aktiver, og vi har inspi-
ceret retningslinjerne.

Vi har forespurgt til procedure til
sikring af tilbagelevering af udleve-
rede aktiver, og vi har inspiceret
proceduren.

Vi har forespurgt til politik for klassi-
ficering af data, og vi har inspiceret
politikken.

Vi har forespurgt til maerkning af
data, og vi har inspiceret retningslin-
jerne for maerkning af data.

Vi har forespurgt til retningslinjer
for handtering af aktiver, og vi har
inspiceret retningslinjerne.

DFF-EDB a.m.b.a.

Ingen vaesentlige afvigelser
konstateret.

Ingen vaesentlige afvigelser
konstateret.

Kontrolmal: Formalet er at sikre hindring af uautoriseret offentligggrelse, @ndring, fijernelse eller destruktion af
information lagret pa medier.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

8.3

Alt databaerende udstyr destrueres
og bortskaffes pa ansvarlig vis.

Vi har forespurgt til styring af baer-
bare medier, og vi har inspiceret po-
litik for styringen.

Vi har forespurgt til retningslinjer
for bortskaffelse af medier.

Vi har forespurgt til transport af
baerbare medier.

Det har ikke veeret muligt at
teste proceduren for bortskaf-
felse af medier, da vi har faet
oplyst, at der ikke har veeret
bortskaffet medier i perioden.

Ingen vaesentlige afvigelser
konstateret.

REVI-IT A/S
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Adgangskontrol

Forretningsmaessige krav til adgangsstyring

Kontrolmal: Formalet er at begraense adgangen til information og informationsb

dlingsfaciliteter.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

9.1  Det er kun Teknisk Afdeling, der har
adgang til at oprette nye brugere,
og alle medarbejderne her er in-
strueret i handtering af kunders
brugernavn og kodeord.

Det er kun Teknisk Afdeling, der har
adgang til at oprette nye brugere
og roller i databaserne samt zendre
passwords.

Administration af brugeradgange

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til politik for sty-
ring af adgange til systemer og byg-
ninger, og vi har inspiceret politik-
ken.

Vi har forespurgt til handtering af
adgang til netvaerk og netvaerksser-
vices, og vi har inspiceret Igsningen.

Kontrolmal: Formalet er at sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og

tjenester.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

9.2  Oprettelse og lukning af brugere
sker udelukkende via skriftlig hen-
vendelse, og efter at identitet er
blevet bekrzftet. Alle brugere op-
rettes med et steerkt kodeord, der
skal skiftes hver 3. maned. Der er
yderligere sikring af kunders data
ved, at en konto automatisk bliver
spaerret ved 5 pa hinanden fgl-
gende fejl i indtastning af kodeord.
Dette er for at forhindre, at man
kan geette sig frem til et kodeord.
Der er ogsa sat flere interne kon-
troller op til at registrere eventuelt
misbrug af rettigheder i Hosting-
miljpet.

Brugerrettigheder gennemgas en
gang arligt. Denne gennemgang lig-
ger som en fast opgave i arshjulet
for IT-sikkerhedsudvalget.

Brugernes ansvar

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til procedure for
oprettelse og nedlaeggelse af bru-
gere, og Vi har inspiceret procedu-
rerne.

Vi har stikprgvevis inspiceret doku-
mentation for oprettelse og nedlaeg-
gelse af brugere.

Vi har forespurgt til proces for tilde-
ling af rettigheder, og vi har inspice-
ret processen.

Vi har forespurgt til overvagning af
anvendelsen af privilegerede ad-
gangsrettigheder, og vi har stikprg-
vevis inspiceret dokumentation for
overvagning.

Vi har forespurgt til proceduren for
periodisk gennemgang af brugere,
og vi har inspiceret proceduren.

Kontrolmal: Formalet er at ggre brugere ansvarlige for at sikre deres autentifikationsinformation.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

9.3  DFF|EDB’s medarbejdere bliver ud-
dannet i it-sikkerhed, herunder
handtering af fortrolige informatio-
ner sasom deres logon informatio-
ner mv. Er personlige og fortrolige,
og deles dermed ikke med andre.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til retningslinjer
for brugen af fortrolig adgangskode,
og vi har inspiceret retningslinjerne.

REVI-IT A/S
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DFF-EDB a.m.b.a.

Styring af system- og applikationsadgang

Kontrolmal: Formalet er at forhindre uautoriseret adgang til systemer og applikationer.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

9.4  Det er kun Teknisk Afdeling, der har Vi har forespurgt til begraensning af Ingen vaesentlige afvigelser

adgang til at oprette nye brugere adgang til data, og vi har inspiceret konstateret.
og roller i databaserne samt eendre  dokumentation for begraensning.
passwords.

Vi har forespurgt til procedure for
sikker logon, og vi har inspiceret |gs-
ningen.

Vi har forespurgt til system til sty-
ring af adgangskoder.

Vi har inspiceret Igsningen og ud-
valgte konfigurationer.

Kryptografi

Kryptografiske kontroller

Kontrolmal: Formalet er at sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolig-
hed, autenticitet og/eller integritet.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

10.1 Al adgang til Hosting miljget sker Vi har forespurgt til politik for anven-  Ingen vaesentlige afvigelser
via en krypteret forbindelse. delse af kryptering, og vi har stikprg- konstateret.
vevis inspiceret brugen af kryptografi.

DFF|EDB anvender et krypteret sy-
stem til opbevaring af administra-
tive kodeord.

Kommunikation af fglsomt og for-
troligt data sker via sikker mail.

DFF|EDB holder sig Igbende opda-
teret pa krypterings-teknolo-
gier/protokoller.

Fysisk sikring og miljgsikring

Sikre omrader

Kontrolmal: Formalet er at forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisati-
onens information og informationsbehandlingsfaciliteter.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

11.1  Fysisk adgang til bygningen via ho- Vi har forespurgt til erkleering fra un- Ingen vaesentlige afvigelser
vedindgang er overvaget af en re- derleverandgr af fysiske forhold, og vi konstateret.
ception. Alle andre indgange er last  har inspiceret erklzaeringen for betryg-
med en elektronisk Ias. gende fysisk sikring.

Vi har inspiceret de fysiske forhold
hos virksomhedens kontorer med
henblik pa at kontrollere den fysiske
sikring.

REVI-IT A/S Side 16 af 30



Udstyr

Kontrolmal: Formalet er at undga tab, skade, tyveri, eller kompromittering af aktiver og driftsafbrydelse i organi-

sationen.

DFF-EDB a.m.b.a.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

11.2  Adgang til serverrum er ogsa sikret
med elektronisk 13s, og serverne er
yderligt beskyttet af et metalgitter
med elektronisk las. Eksterne kon-
sulenter har kun ledsaget adgang til
serverrum. Alle lokaler er monteret
med tyverialarm, og der er brand-
slukningsudstyr i serverrummet.
Derudover er der UPS-anlaeg i ser-
verrummet, som sikrer mod kortva-
rigt strgmudfald.

Der tages daglig backup af alle data
i Hosting miljpet, og hver nat fgres
en kopi af data fra DFF|EDB Hosting
til en sikret sekundaer lokation.
Samme er geeldende ved DFF|EDB'’s
interne systemer.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til erkleering fra un-
derleverandgr af fysiske forhold, og vi
har inspiceret erklaeringen for betryg-
gende fysisk sikring.

Vi har inspiceret erklaering fra under-
leverandgr med henblik pa at identifi-
cere understgttende forsyninger og
sikring af regelmaessig vedligehol-
delse af udstyret.

Vi har forespurgt til politik for bort-
skaffelse af udstyr.

Vi har forespurgt til sikring af udstyr
uden for virksomhedens lokaler.

Vi har inspiceret erklaering fra under-
leverandgr.

Vi har forespurgt til periodisk efter-
syn af ekstern lokation, og vi har stik-
prgvevis inspiceret dokumentation
for eftersyn.

Vi har forespurgt til sikring af bruger-
udstyr uden opsyn, og vi har stikprg-

vevis inspiceret, at brugerudstyr lases
ved inaktivitet.

Vi har forespurgt til politik for rydde-
ligt skrivebord.

REVI-IT A/S
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Driftssikkerhed

Driftsprocedurer og ansvarsomrader
Kontrolmal: Formalet er at sikre korrekt og sikker

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

af informationsbehandlingsfaciliteter.

12.1 DFF|EDB opererer med dobbeltrol-
ler pa udvalgte systemer, som sik-
rer personuafhangighed. Desuden
er der en fyldestggrende systemdo-

Vi har faet oplyst, at proce-
duren for styring af sendrin-
ger ikke har veeret imple-
menteret i hele revisionspe-

Vi har forespurgt til procedurer i for-
bindelse med driften, og vi har stik-
pre@vevis inspiceret procedurerne.

kumentation, som Igbende opdate-

res.

Aktiv overvagning sikrer kapacitets-
styring i Hosting-miljget, af bade

hostingpartner og DFF | EDB.

Vi har forespurgt til 2ndringsstyring,
og vi har stikprgvevis inspiceret doku-
mentation for handtering af a&ndrin-
ger i perioden.

Vi har forespurgt til overvagning af

rioden. Vi har dog paset, at
denne er implementeret si-
den september 2018.

Ingen vaesentlige afvigelser
konstateret i gvrigt.

kapacitet, og vi har stikprgvevis inspi-
ceret dokumentation for overvagning
af kapacitet.

Sikkerhed i Hosting miljget sker pri-
meert ved at brugerne har begraen-
sede rettigheder. Det er ikke muligt
selv at installere programmer, lige-
som download fra hjemmesider
som udgangspunkt er spzerret. Hele
systemet er desuden sikret via
firewall og ved begrundet mistanke
overvages netvaerkstrafik.

Vi har forespurgt til anvendelsen af
testmilj@, og vi har inspiceret doku-
mentation for eksistensen af test-
miljg.

Vi har forespurgt til eendringsstyring i
forbindelse med underleverandgr, og
vi har inspiceret dokumentationen.

Malwarebeskyttelse

Kontrolmal: Formalet er at sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

12.2 DFF|EDB har outsourcet driftsmil-
joet og der henvises til leverandgrs

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til foranstaltninger
mod malware.

kontrol med malware.

Vi har inspiceret erklaering fra under-
leverandgr med henblik pa at identifi-
cere anvendelsen af antiviruspro-
grammer, og vi har inspiceret konfi-
gurationen for antivirus.

Backup
Kontrolmal: Formalet er at beskytte mod tab af data.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

12.3 DFF|EDB har outsourcet driftsmil-
joet og der henvises til leverandgrs

kontrol med backup.

Vi har forespurgt til konfiguration af
og procedure for backup, og vi har
stikprgvevis inspiceret dokumenta-
tion for opsaetningen samt procedu-
ren.

Vi har inspiceret erklaering fra under-
leverandgr med henblik pa at identifi-
cere handtering af backup og konfi-
gurationen af backup jobs.

Vi har forespurgt til opbevaring af
backup, og vi har inspiceret erklaering
fra underleverandgr med henblik pa
at se, at backup opbevares forsvar-
ligt.

Vi har observeret, at virk-
somheden i perioden alene
har forladt sig pa leverandg-
rens kontroller for backupaf-
vikling. Vi har dog paset, at
virksomheden har suppleret
med en egenkontrol af leve-
randgrens ydelser pa omra-
det. Denne er blevet etable-
ret i maj maned i perioden.

Vi har endvidere paset, at
backuppen har vaeret hand-
teret palideligt i perioden.

Ingen vaesentlige afvigelser
konstateret i gvrigt.
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Logning og overvagning

DFF-EDB a.m.b.a.

Kontrolmal: Formalet er at registrere haendelser og tilvejebringe bevis.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

12.4 DFF|EDB har outsourcet driftsmil-
joet og der henvises til leverandgrs
kontrol med logning og overvagning

heraf.

Styring af driftssoftware

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til logning af bruger-
aktivitet. Vi har stikprgvevis inspice-
ret logningskonfigurationerne.

Vi har forespurgt til procedure for sik-
ring af logoplysninger, og vi har inspi-
ceret proceduren.

Vi har forespurgt til synkronisering op
imod en betryggende tidsserver, og vi
har inspiceret Igsningen.

Kontrolmal: Formalet er at sikre integriteten af driftssystemer.

DFF|EDB a.m.b.a.s kontrol REVI-IT's test

12.5 DFF|EDB har outsourcet driftsmil-
joet og der henvises til leverandgrs
kontrol med styring af driftssoft-

ware.

Sarbarhedsstyring

Vi har forespurgt til retningslinjer for
installation af software pa driftssyste-
mer, og vi har inspiceret retningslin-
jerne.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til rettidig opdate-
ring af driftssystemer, og vi har inspi-
ceret dokumentation for opdatering
af driftssystemerne.

Kontrolmal: Formalet er at forhindre, at tekniske sarbarheder udnyttes.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

12.6 DFF|EDB har outsourcet driftsmil-
joet og der henvises til leverandgrs

kontrol med sarbarhedsstyring.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til styring af tekni-
ske sarbarheder, herunder patching,
og vi har inspiceret dokumentation
for styringen.
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DFF-EDB a.m.b.a.

Kommunikationssikkerhed

Styring af netvaerkssikkerhed

Kontrolmal: Formalet er at sikre beskyttelse af informationer i netveerk og af understgttende informationsbehand-

lingsfaciliteter.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

13.1 Sikkerhed af vores netveerk er af
hgjeste prioritet. Alt er sikret via
firewall, og der er udarbejdet pro-
cedurer, vejledninger og dokumen-
tation til anvendelse i forbindelse
med drift og vedligehold af netveer-
ket. Disse opbevares sammen med

systemdokumentationen.

Der er opsat overvagning og logning
af netvaerkstrafik. Alene godkendt
netvaerkstrafik kommer gennem vo-
res firewall. Dette galder bade ind-
gaende og udgaende trafik.

Der er en segmentering af netveer-
ket, afhaengig er funktionsbehov.

Informationsoverfgrsel

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til foranstaltninger
til beskyttelse af netvaerk og net-
veerkstjenester. Vi har inspiceret do-
kumentation for etablering af firewall
og patching af firewall.

Vi har forespurgt til sikring af net-
veerkstjenester, og vi har inspiceret
dokumentation for betryggende sik-
ring.

Kontrolmal: Formalet er at opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en eks-

tern entitet.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

13.2 DFF|EDB overfgrer ikke, medmin-
dre det konkret er aftalt, kunders
data eller dele deraf til 3. part. Der
er etableret fortrolighedsaftaler for
alle involveret med kunders data.
Dette glder bade personale, un-
derleverandgrer og samarbejds-

partnere.

Vi har forespurgt til politikker og pro-
cedurer for dataoverfgrsel.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til aftaler om data-
overfgrsel.

Vi har forespurgt til retningslinjer for
afsendelse af fortrolig information.

Vi har forespurgt til etablering af for-
trolighedsaftaler, og vi har inspiceret
dokumentation for etablering.

Anskaffelse, udvikling og vedligeholdelse af systemer

Sikkerhedskrav til informationssystemer

Kontrolmal: Formalet er at sikre, at informationssikkerhed er en integreret del af informationssystemer gennem
hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer tjenester over offentlige

netvaerk.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

14.1 Der er fastsatte procedurer ifm.
egen udvikling og indkgb/imple-
mentering af software. Disse daek-
ker over procedure, fgr-, under og
efter i idriftsaettelse. Udvikling af
Forsyning | FOF forestas primaert af

DFF|EDB’s udviklingsafdeling.

Vi har forespurgt til proces for infor-
mationssikkerhedsrelaterede krav til
virksomhedens Igsning, og vi har in-
spiceret processen.

Ingen vaesentlige afvigelser
konstateret.
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DFF-EDB a.m.b.a.

Sikkerhed i udviklings- og hjeelpeprocesser
Kontrolmal: Formalet er at sikre, at informationssikkerhed tilrettelaegges og implementeres inden for informati-

onssystemers udviklingscyklus.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

14.2  Udvikling af Forsyning|FOF, sker
primzert af DFF|EDB’s egen udvik-
lingsafdeling. DFF|EDB har define-
ret en proces for andringshandte-
ring for at sikre, at eendringer sker
efter aftale med kunder og tilrette-
lagt hensigtsmaessigt i forhold til in-
terne forhold. Z£ndringer sker alene
baseret pa en kvalificering af opga-
ven, kompleksiteten og vurdering af
pavirkning af andre systemer.

Testdata

Vi har forespurgt til politik for styring
af udvikling, og vi har inspiceret poli-
tikken.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til procedure for
styring af systemaendringer, og vi har
inspiceret proceduren. Vi har stikprg-
vevis inspiceret dokumentation for,
at proceduren er fulgt.

Vi har forespurgt til test af applikatio-
ner i forbindelse med andringer og
opdatering af driftsplatformen, og vi
har inspiceret dokumentation for
test.

Vi har forespurgt til systemsikker-
hedstest, og vi har stikprgvevis inspi-
ceret dokumentation for systemsik-
kerhedstest.

Vi har forespurgt til systemgodken-
delsestest, og vi har stikprgvevis in-
spiceret dokumentation for system-
accept i forbindelse med udvikling.

Kontrolmal: Formalet er at sikre beskyttelse af data, som anvendes til test.

DFF|EDB a.m.b.a.s kontrol REVI-IT's test

14.3  Der foreligger en procesbeskrivelse
for brug af testdata, sa data bliver
anonymiseret og ikke er person-

henfgrbare.

Leverandgrforhold

Resultat af test

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til anvendelse af
testdata, og vi har inspiceret ret-
ningslinjerne for produktion af test-
data.

Informationssikkerhed i leverandgrforhold
Kontrolmal: Formalet er at sikre beskyttelse af organ

nens aktiver, som leverandgrer har adgang

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

15.1 DFF|EDB har delvist uddelegeret
driften for Hosting-miljget til ho-
stingpartner. DFF | EDB fgrer tilsyn

med leverandgrer.

Vi har forespurgt til politik for leve-
randgrforhold, og vi har inspiceret
politikken.

Ingen vaesentlige afvigelser
konstateret.
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DFF-EDB a.m.b.a.

Styring af leverandgrydelser
Kontrolmal: Formalet er at opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til

leverandgraftalerne.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

15.2 DFF|EDB har delvist uddelegeret Vi har forespurgt til overvagning af Ingen vaesentlige afvigelser
driften for Hosting-miljget til ho- underleverandgrer, og vi har inspice- konstateret.
stingpartner. DFF | EDB fgrer tilsyn ret dokumentation for overvagning.
med leverandgrer. Vi har inspiceret erklaering fra under-

leverandgr med henblik pa at identifi-
cere, om der er vaesentlige bemaerk-
ninger, og om den er daekkende i for-
hold til virksomhedens aftale med le-
verandgren.

Vi har forespurgt til styring af aendrin-
ger hos underleverandgrer.

Styring af informationssikkerhedsbrud

Styring af informationssikkerhedsbrud og forbedringer

Kontrolmal: Formalet er at sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herun-
der kommunikation om sikkerhedshandelser og -svagheder.

DFF|EDB a.m.b.a.s kontrol REVI-IT's test

16.1 DFF|EDB har klare procedurer for Vi har forespurgt til ansvar og proce-  Virksomheden oplyser, at de
alle sikkerhedshaendelser. durer ved informationssikkerheds- ikke har haft sikkerhedshaen-
haendelser, og vi har inspiceret doku-  delser i revisionsperioden, o
Alle haendelser bliver registret og . e 1] . . Y . | revi I. o =
. mentation for ansvarsfordeling. Vi vi har derfor ikke kunnet te-
Igst uden ophold. Det er IT sikker- N .
har desuden inspiceret procedure til ste proceduren.

hedsudvalget, der har det overord-

handtering af informationssikker-
nede ansvar for processen.

hedshaendelser. Ingen vaesentlige afvigelser

konstateret i gvrigt.
Vi har forespurgt til retningslinjer for
rapportering af informationssikker-
hedshzndelser og -svagheder, og vi
har inspiceret retningslinjerne.

Vi har forespurgt til informationssik-
kerhedshaendelser i perioden.

Vi har forespurgt til procedure for
vurdering, reaktion og evaluering af
informationssikkerhedsbrud, og vi
har inspiceret proceduren.
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DFF-EDB a.m.b.a.

Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetablerings-
styring

Informationssikkerhedskontinuitet

Kontrolmal: Formalet er at sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer for be-
redskabs- og reetableringsstyring.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

17.1

Katastrofer forsgges undgdet gen-
nem en veltilrettelagt fysisk sikring
og overvagning af bygninger, tekni-
ske installationer og IT-udstyr. Om-
fanget af disse foranstaltninger be-
sluttes ud fra en afvejning af risici
holdt op i mod sikringsomkostnin-
ger. DFF|EDB har udarbejdet en
formel og fast procedure til styring
af beredskabsplanlaegningen pa alle
niveauer.

DFF | EDB beredskabsplan omfatter:
o Skadebegraensende tiltag

e Etablering af temporzere ngdlgs-
ninger

e Genetablering af permanent Igs-
ning

DFF|EDB har implementeret for-
melle ngdplaner, og procedurer til
beredskab for alle punkter.
DFF|EDB har redundans i alle kriti-
ske netvaerkskomponenter. Derud-
over refereres der til hosting-part-
nerens IT-revisionserklaering.

Vi har forespurgt til udarbejdelsen af
en beredskabsplan til sikring af vide-
refgrelse af driften i forbindelse med
nedbrud og lignende, og vi har inspi-
ceret planen.

Vi har forespurgt til test af bered-
skabsplanen, og vi har inspiceret do-
kumentation for udfgrt test.

Vi har endvidere forespurgt til revur-

dering af beredskabsplanen, og vi har

inspiceret dokumentation for revur-
dering.

Ingen vaesentlige afvigelser
konstateret.

Redundans

Kontrolmal: Formalet er at sikre tilgaengelighed af informationsbehandlingsfaciliteter.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

17.2

DFF|EDB har outsourcet driftsmil-
joet og der henvises til leverandgrs

Vi har forespurgt til tilgeengelighed af
driftssystemer, og vi har inspiceret de

Ingen vaesentlige afvigelser
konstateret.

kontrol med styring af tilgeengelig-
hed af driftsfaciliteter.

etablerede foranstaltninger.
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Overensstemmelse

Gennemgang af informationssikkerheden

DFF-EDB a.m.b.a.

Kontrolmal: Formalet er at sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med
organisationens politikker og procedurer.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

18.2

Hverken DFF|EDB eller vores kun-
der, er underlagt szrlig lovgivning i
forhold til vores ydelse. DFF|EDB er
dog opmaerksom pa, at loveendrin-
ger kan medfgre behov for at revur-
dere nogle af selskabets procedurer
og retningslinjer for opbevaring af
data.

En gang arligt gennemgas den geel-
dende sikkerhedspolitik af IT-sikker-
hedsudvalget. Yderligere gennem-
gange foretages i forbindelse med
stgrre &ndringer i organisationen
eller hosting-miljget.

Det er IT-sikkerhedsudvalget, der
har det overordnede ansvar for IT-
sikkerhedspolitikken.

Der foretages evalueringen af en
ekstern it-revisor samt i forbindelse
med udarbejdelse af de arlige ISAE
3402 erklzeringer.

Vi har forespurgt til uafhaengig evalu-
ering af informationssikkerheden.

Vi har forespurgt til intern kontrol til
sikring af overholdelse af sikkerheds-
politik og tekniske og organisatoriske
procedurer, og vi har inspiceret ud-
valgte kontroller.

Ingen vaesentlige afvigelser

konstateret.
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FOF - TestComplete

Al Opsatning og login

Det primzere formal med denne kontrol er at validere anvendelsen af en test-database og mulighed for at logge ind

med DFF Bruger og ADM bruger.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Formalet med dette test run er at ind- Vi har forespurgt til verificering af Ingen vaesentlige afvigelser
saette en ren test database, som andre korrekt opsat testdatabase, og vi konstateret.
test runs kan kgre videre pa. Hele kgrs-  har inspiceret testrapporterne for
len genopretter databasen og giver applikationen.

mulighed for at logge ind med DFF Bru-

ser og ADM bruger Vi har forespurgt til validering af

forskel pa rettighed for DFF bruger
og ADM bruger, og vi har inspice-
ret testrapporterne for applikatio-
nen.

A2 Login-procedure

Det primaere formal med denne kontrol er at validere login-proceduren for forskellige brugere og kgrsel af scripts.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01  Opgave for denne test run er at teste Vi har forespurgt til validering af for-  Ingen vaesentlige afvigelser
login proceduren, bade med DFF bru-  skel pa rettighed for DFF-bruger og konstateret.
ger, en almindelig bruger, ved flere ADM-bruger, og vi har inspiceret
brugere logins, og nar der skal kgres testrapporterne for applikationen.
opgraderingsscripts.

A4 Finanskladde

Det primzere formal med denne kontrol er at validere, at der foretages en validering af inddata, og at data overfgres

korrekt til finanstabellen.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

01 Denne testkgrsel gennemgar Fi- Vi har forespurgt til kontroller for Ingen vaesentlige afvigelser
nanskladden og sgrger for, at alle opretholdelse af tidligere funktio- konstateret.
controls er pa formen, og at funktio- ner, og vi har inspiceret testrap-

naliteten er bibeholdt i forhold til tid- porterne for applikationen.
ligere versioner, ved forskellige linje-
typer. Ligeledes gar den igennem
menuen Funktioner og afprgver de
forskellige muligheder.

Vi har forespurgt til kontroller for
modposteringer i finanskladden,
og vi har inspiceret testrappor-
terne for applikationen.

Igennem disse testcases bliver der la-
vet flere gennemlgb af funktionen Fi-
nansbogfgring (Stored Procedure),
der til sammen bredt dekker
denne/disse funktioner.

Vi har forespurgt til kontroller til
sikring af, at der bogf@res korrekt,
og vi har inspiceret testrappor-
terne for applikationen.

Vi har forespurgt til kontroller til
sikring af, at bogfgring ikke kan fo-
retages pa lukkede regnskaber, og
Vi har inspiceret testrapporterne
for applikationen.

Ved bogfgring bliver der testet, om
det falder korrekt pa plads i de re-
spektive tabeller i FOF.

Vi har forespurgt til test af, at bog-
fgrte linjer tilfalder korrekte tabel-
ler, og vi har inspiceret testrappor-
terne for applikationen.
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A5 Acontokladde

Det primzere formal med denne kontrol er at validere, at der foretages en validering af inddata, og at data overfgres

DFF-EDB a.m.b.a.

korrekt til acontokladden i forbindelse med bogfgrte registreringer.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Dette testrun gennemgar funktionali-
teten af Acontokladden. Herunder
bogfaring pa forskellige forbrugere
med forskellig art og med forskellige
finansgrupper. Arterne indeholder
bade betalinger og paligninger. Et
bredt udsnit af arterne er taget med.

Pa issue FOF-1434 er vedhzftet det
input, som indlaeses i acontokladden.
Ved bogfgring bliver der testet, om
det falder korrekt pa plads i de respek-
tive tabeller i FOF.

A6 Flytteprocedure

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til kontroller til
sikring af, at bogf@ring pa forbru-
gere med art og finansgruppe re-
gistreres korrekt, og vi har inspi-
ceret datagrundlaget for testrap-
porterne.

Vi har forespurgt til kontroller til
sikring af, at bogfgrte registrerin-
ger tilfalder korrekte tabeller, og
vi har inspiceret datagrundlaget

for testrapporterne.

Det primzere formal med denne kontrol er at validere, at registreringer af flytteoplysninger registreres korrekt.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Dette testrun har til opgave at gen-
nemlgbe Flyttewizarden med ud-
gangspunkt i kvikflyt. Wizarden bliver
gennemlgbet med forskellige forbru-
gere, der alle har forskellige forud-
saetninger i forhold til afleesninger,
opggrelser med videre.

Nogle testcases har et navn, der slut-
ter pa et forbrugernummer. Forbru-
gernummeret identificerer sig med
en kolonne i det tilknyttede Excel ark;
dette ark beskriver, hvilke specielle
forlgb der bliver testet af den kon-
krete testcase.

A7 Betalingsfil til NETS

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til kontroller for,
at flyttewizard medtager informa-
tioner, der indtastes, og vi har in-
spiceret testrapporterne for ap-
plikationen.

Det primzere formal med denne kontrol er at validere, at uddatering af NETS-filer valideres.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Formalet med denne testkgrsel er at
teste dannelsen af en PBS betalingsfil
til NETS, for at sikre konsistensen for
denne. Udgangspunktet er en beta-
lingsfil til ratebetalinger uden bilag.

For alle testcases gennemfg@res wizar-
den, med forskellige tilvalg/fravalg og
intervaller. Til sidst i de enkelte test-
cases sammenlignes den dannede fil
med en reference fra da testen blev
oprettet; denne danner basis for en
succes eller fejl.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til kontroller for
korrekt udlaesning af betalingsfi-
ler til NETS, og vi har inspiceret
datagrundlaget for testrappor-
terne.
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A8 OIOUBL og OIOXML til NemHandel

DFF-EDB a.m.b.a.

Det primzere formal med denne kontrol er at validere, at uddatering af NemHandel-filer valideres.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Dette testrun kgrer pa genereringen
af NemHandelsdokumenter. Der laeg-
ges vaegt pa det, der er specielt for
NemHandelsdokumenter, herunder
format og det ngdvendige indhold i
dokumenterne/filerne. Da der er veer-
ker med forbrugere, der modtager i
OIOXML, medtages denne pa lige fod
med OIOUBL.

Denne test har samme omfang som
test A7. | A7 er filerne rettet mod
NETS/PBS, hvorimod filerne i A8 bli-
ver sendt direkte til den forbruger,
som skal betale, og de skal selv sgrge
for at overfgre/betale pengene.

Denne test benytter TestdataOl data-
basen. Dataene er modificeret for at
give et mere varieret datasaet.

A9 Fakturaflow

Vi har forespurgt til kontroller for
korrekt udlaesning af elektroniske
faktura til NemHandel, og vi har
inspiceret datagrundlaget for
testrapporterne.

Ingen vaesentlige afvigelser
konstateret.

Det primaere formal med denne kontrol er at validere, at fakturaflowet handteres pa betryggende vis, herunder at

der sikres funktionsadskillelse, brugerbegransninger, og at de korrekte belgb fremgar af faktura.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Denne testcase gennemlgber mulighe-
derne i Fakturaflow og sikrer at bru-
ger-begraensninger, status for fordelte
og godkendte faktura bibeholdes, at
savel som korrekte og ukorrekte OIO
filer kan indlaeses og at data bliver
handteret korrekt, savel som flere an-
dre funktionaliteter.

Skarmbilleder der indgar i denne test
daekker over Fakturaflow, EDH, Bru-
ger-opszetning, Kreditorvedligehol-
delse (fanen posteringer).

Vi har forespurgt til kontroller til
sikring af funktionsadskillelse
ved anvendelse af FOF, og vi har
inspiceret testrapporterne for
applikationen.

Vi har forespurgt til kontroller til
sikring af, at der er differentie-
ring af rettigheder, og vi har in-
spiceret testrapporterne for ap-
plikationen.

Vi har forespurgt til kontroller til
sikring af, at indtastede data er
korrekt pa faktura, og vi har in-
spiceret testrapporterne for ap-
plikationen.

Vi har forespurgt til kontroller
for validering ved inddatering af
OIO filer, og vi har inspiceret
testrapporterne for applikatio-
nen.

Ingen vaesentlige afvigelser
konstateret.
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B10 Tilbudskladde

Det primzere formal med denne kontrol er at validere kontroller i forbindelse med inddatering i tilbudskladden.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01  Tilbudskladden er introduceret som Vi har forespurgt til kontroller til  Ingen vaesentlige afvigelser
en ekstra feature i forhold til fi- validering af inddatering i til- konstateret.
nanskladderne. Den ligger i forleen- budskladden, og vi har inspiceret
gelse af frifaktura-kladden og giver testrapporterne for applikatio-

vaerket mulighed for at oprette linjer nen.
til Tilbud, udskrive, arkivere og vente
pa kundernes accept, hvorefter de kan
bogfgres igennem kladde 50, uden at
brugeren far det at se.

Vi har forespurgt til validering af
uddatering i forbindelse med ud-
skrift af tilbud, og vi har inspice-

ret testrapporterne for applikati-
Dette testrun vil koncentrere sig om at  onen.

teste de tilfgjede felter i finansklad-

den, finanskladden, systemmiljget og i

forhold til EDH-arkivering pa forbruge-

ren. Hertil vil ogsa funktionaliteten

med at udskrive, arkivere og bogfare

tilbud blive testet.

B11 FOF scripts dataudtraek

Det primzere formal med denne kontrol er at validere overensstemmelse af inddata og uddata fra appserver.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

01 Formalet med dette test run er at teste Vi har forespurgt til kontroller Ingen vaesentlige afvigelser
dele af FOF-script, som bruges i tekst- for indleesning og udlaesning af konstateret.
behandler samt dannelsen af dataud- filer fra appserver, og vi har in-
traek. Dette test run tager udgangs- spiceret testrapporterne for ap-
punkt i funktionaliteten af komman- plikationen.

doen MAT med den tilhgrende funktio-
nalitet som beskrevet i FOF-551. Hertil
baseres dette test run ogsa pa et gene-
relt data udtraek, der bruges til App-
Server delen af FOF: 'AppServer - For-
brug', som kan importeres i hvilket som
helst FOF.
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B12 Restancekladde

DFF-EDB a.m.b.a.

Det primzere formal med denne kontrol er at validere, at restancer er retvisende, korrekt beregnede og opdaterede.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Formalet med denne testcase er at te-
ste restancekladden. Herunder med fo-
kus pa at restancelisten genereres/gen-
beregnes konsistent, at skrivelser fra
denne vises konsistent, og at acontopo-
ster bogfgres til den korrekte forbru-
ger. Der fglges op pa, at det er muligt
at taste i felterne som begrundelse, luk-
ningsdato, og at de andre felter er luk-
ket for aendringer, og at disse felter er
persistente, nar det vaelges at genbe-
regne restancelisten.

B14 Afleesningskladde

Vi har forespurgt til kontroller
til sikring af, at det alene er mu-
ligt at inddatere i relevante fel-
ter i restancekladden, og vi har
inspiceret testrapporterne for
applikationen.

Vi har forespurgt til kontroller
til sikring af, at restancer opda-
teres i forbindelse med genbe-
regning, og vi har inspiceret
testrapporterne for applikatio-
nen.

Vi har forespurgt til kontroller
til sikring af, at der bogfgres pa
den korrekte bruger, og vi har
inspiceret testrapporterne for
applikationen.

Ingen vaesentlige afvigelser
konstateret.

Det primzere formal med denne kontrol er at validere, at aflaesninger er retvisende og korrekt registrerede.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test Resultat af test

01 Formalet med denne testcase er at te-

ste afleesningskladden. Dette test run
vil gennemfgre test cases pa aflaes-
ningskladden, herunder indtaste aflaes-
ninger manuelt, indlaese aflaesningsfil
og fglge op pa, at aflaesninger bliver re-
gistreret korrekt i aflaesningstabellen,
med deres dertilhgrende installationer.

Vi har forespurgt til kontroller
til validering af data ved manu-
elle indtastninger og automati-
ske indlaesninger, og vi har in-
spiceret testrapporterne for ap-
plikationen.

Vi har forespurgt til kontroller
til sikring af, at afleesninger kun
inddateres én gang, og vi har
inspiceret testrapporterne for
applikationen.

Ingen vaesentlige afvigelser
konstateret.

B15 Beregn faktura
Det primzere formal med denne kontrol er at validere, at fakturaer beregnes korrekt til opggrelser.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Formalet med denne testcase er at te-
ste beregn faktura. Disse testcases vil
gennemfgre test i forhold til skaermbil-
ledet "Dan opggrelse". De beskrevne
test cases vil teste alle opggrelsestyper
og undertyper (i forhold til budget). |
en test case registreres opggrelsen til
brug i efterfglgende test cases.

Vi har forespurgt til kontroller
for korrekt beregning til opgg-
relser, herunder arsopggrelse,
skgnnet forbrug og budget, og
vi har inspiceret testrappor-
terne for applikationen.

Ingen vaesentlige afvigelser
konstateret.
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B17 Malerskifte
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Det primzere formal med denne kontrol er at validere registrering af skift af malere.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Formalet med denne testcase er at af-
prove alle typer af malerskift, herunder
komplet malerskift, batteriskift, ned-
laegning af maler. Savel som med og
uden aflaesninger, hertil ogsa korrektio-
ner. Og slutteligt test af kvikmalerskift-
kladde, med indlzesning af flere typer
filer, med korrekte og fejlbehaeftede
linjer.

B18 Brugeroprettelse

En test af kundeoprettelseswizarden, der forsgger at aktivere alle funktionaliteter samt validere de mulige inputs i

wizarden.

Vi har forespurgt til kontroller Ingen vaesentlige afvigelser
til sikring af, at skift af maler re-  konstateret.

gistreres pa korrekt forbruger,

og vi har inspiceret testrappor-

terne for applikationen.

DFF|EDB a.m.b.a.s kontrol REVI-IT’s test

01 Der testet gennem forskellige scenarier
i forbindelse med forbrugeroprettelser.
Der testes med differentierede adres-
ser og forskellige typer af betalingsty-
per og forsyningsformer.

B20 Moms

Vi har forespurgt til kontroller Ingen vaesentlige afvigelser
til validering af data ved forbru-  konstateret.
geroprettelser, og vi har inspi-

ceret datagrundlaget for test-

rapporterne.

Denne kontrol har til formal at tes vordan moms handteres pa tveers af

- DFF|EDB a.m.b.a.s kontrol REVI-IT’s test esultat af test

01 Alle momskoder testes gennem forskel-
lige scenarier. Der testes oprettelse af
moms koder, linjer der modposteres,
fri faktura, kreditnota, m.m.

Vi har forespurgt til kontroller Ingen vaesentlige afvigelser
til validering af data ved hand- konstateret.

tering af moms, og vi har inspi-

ceret testrapporterne for appli-

kationen.
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